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INTRODUCCION

El rapido avance de los sistemas tecnol6gicos da surgimiento a nuevas tecnologias de
informacion y comunicacion que impulsan al avance y modernizacion de las entidades tanto
publicas como privadas.

El uso efectivo de las TIC permite crear estrategias que acceder a la participacion activa entre
usuarios y colaboradores permitiendo la toma de decisiones concretas, automatizacion de
procesos, seguridad en la informacién y monitoreo de indicadores que permiten identificar
oportunidades de mejora continua.

De acuerdo a los lineamientos del plan de gobierno digital, su politica de transformacién digital
publica, los estandares definidos por el Ministerio de Tecnologias de Informacion y Comunicacién
MINTIC y siguiendo las directrices y parametros del Marco de Referencia de Arquitectura
Empresarial (MRAE) para la gestion TI, nace el Plan Estratégico de Tecnologias de Informacion
y Comunicacion (PETI) como artefacto utilizado para el desarrollo y expresion de estrategias
tecnoldgicas que estén alineadas con el plan estratégico situacional de la entidad con el fin de
generar soluciones que optimicen el uso de recursos informaticos.

El Plan Estratégico de Tecnologias de Comunicacion e Informacion- PETI es continuo y
dindmico, ademas permite visualizar la situacion actual de la entidad en cuanto a la integraciéon
de la tecnologia en cada uno de los procesos y servicios ofrecidos, y a partir de ese diagnostico
y analisis se genera un plan estratégico que permita tener una hoja de ruta de mejora continua.
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OBJETIVO GENERAL

Definir, estructurar e implementar un plan estratégico de tecnologias de Informacion y
comunicacion (PETI) en la Televisidn Regional del Oriente, de acuerdo al Marco de Referencia
de Arquitectura Empresarial - MRAE, buscando la alineacion de las Tecnologias de la
Informacion y Comunicacion -TIC con el Plan Estratégico Situacional logrando la prestacion
Optima, segura y eficiente de los servicios ofrecidos por la entidad a través de la gestion TI.

OBJETIVOS ESPECIFICOS

- Comprender el funcionamiento de la entidad a través del diagndstico y levantamiento de
informacion de la situacion actual de la Television Regional del Oriente.

- Realizar el andlisis de la situacion actual de la oficina Tl y su estructura organizacional
interna implementando y administrando las tecnologias de la informacién y comunicacion
logrando un estado deseado identificando oportunidades de mejora.

- Generar el modelo de planeacién (hoja de ruta) del PETI, a partir del catdlogo de
hallazgos, rupturas estratégicas, andlisis financiero y entendimiento estratégico aplicando
estrategias de transformacion digital que definan acciones de mejora para los servicios y
procesos.

ALCANCE

El alcance del PETI incluye la estructura organizacional de la entidad, el Plan estratégico
Situacional establecido para el periodo 2024, identificacion e implementacion de iniciativas y
proyectos que, de acuerdo al marco de referencia de arquitectura empresarial, la estrategia de
gobierno digital y la normatividad vigente permitan la transformacién digital progresiva de la
Television Regional del Oriente — CANAL TRO.

Para la construccién del PETI se cont6 con la presencia de un representante por dependencia,
con el fin de realizar el levantamiento de la informacion de cada area de acuerdo a sus
necesidades.

AREA NOMBRE ROL
Gerencia Edna Carolina Joya Nufiez Gerente
Gestion de Planeacién Marlli Sdnchez Contreras Lider de area
Institucional
Gestion de comercializacién y Lider de area
ventas
Gestion de produccion y Yelitza Manrique Valencia Director Técnico
Programacion
Gestion técnica Orlando José Sanabria Director Técnico

Martinez
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Gestion de Archivo Audiovisual
Gestion TRO Digital

Secretaria General

Oficina de Control Interno
Gestion de Bienes y Servicios
Gestion Archivo Documental
Gestion juridica

Gestion de Talento Humano

Ana Milena Flérez Ortega
XXXXX

Sandra Patricia Mejia Abello
Diana Carolina Mora

Griver Margeny Rojas Guadrén

Mariandrea Gonzalez Areniz

Edward Orlando Suarez Garcia

Lider de area
Lider de area
Secretario
Jefe de Oficina
Lider de area
Lider de area
Lider de area
Lider de area

Tabla 1. Integrantes Construccion PETI - CANALTRO

DEFINICIONES

- Arquitectura Empresarial:

metodologia que permite alinear procesos, servicios,

infraestructura tecnolégica con los objetivos estratégicos de la entidad.

- Competitividad: en el ambito empresarial, es la capacidad de obtener una rentabilidad
superior a la de los competidores.

- Estrategia: accion concreta que se ejecuta a través de una ruta para llegar a un objetivo

especifico.

- Estandar: nivel de referencia para medir caracteristicas ideales de un producto o servicio.

- Lineamiento: orientacion de caracter general, con el objetivo de ser implementada.

- Proceso: secuencia de acciones que llevan a un fin determinado.

MARCO NORMATIVO Y ANALISIS DEL ENTORNO
El enfoque metodoldgico y los instrumentos con los que se construye el presente PETI se
basan en el marco de referencia de arquitectura empresarial.

PROCESO
FECHA

(3 noviembre de 1966)

(28 de enero de 1982)

(29 de enero de 1991)

Tramite: solicitud que se realiza ante una dependencia con el fin de obtener un beneficio.

GESTION TECNICA

NORMA
Ley 74 "Por la cual se
reglamenta la transmision de
programas por los servicios de
radiodifusion”.
Ley 23"Sobre derechos de
autor".
Ley 14 "Por la cual se dictan
normas sobre el servicio de

television y radiodifusién oficial".

ENTIDAD QUE EMITE

Congreso de la Republica

Congreso de la Republica

Congreso de la Republica
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(20 de enero de 1995)

(20 de diciembre de 1996)

(28 de julio de 1999)

(8 de agosto de 2001)

(29 de julio de 2009)

Ley 182 "Por la cual se
reglamenta el servicio de la
television y se formulan politicas
para su desarrollo, se
democratiza el acceso a éste, se
conforman la Comision Nacional
de Television, se promueven la
industria y actividades de
television, se establecen normas
para contratacion de los
servicios, se reestructuran
entidades del sector y se dictan
otras disposiciones en materia
de telecomunicaciones"

Ley 335 "Por la cual se modifica
parcialmente la Ley 14 de 1991
y la Ley 182 de 1995, se crea la
television privada en Colombia y
se dictan otras disposiciones".
Ley 506 "Por la cual se modifica
el Articulo 58 de la Ley 182 de
1995, por la cual se reglamenta
el servicio de television y se
formulan politicas para su
desarrollo, se democratiza el
acceso a éste, se conforma la
Comision Nacional de
Television, se promueven la
industria y actividades de
television, se establecen normas
para contratacién de los
servicios, se reestructuran
entidades del sector y se dictan
otras disposiciones en materia
de telecomunicaciones"

- Prohibiciones para prestar el
servicio"

Ley 680 “Por la cual se
reforman las Leyes 14 de 1991,
182 de 1995, 335 de 1996 y se
dictan otras disposiciones en
materia de Television”

Ley 1341 "Por la cual se definen
Principios y conceptos sobre la
sociedad de la informacion y la
organizacion de las Tecnologias
de la

Congreso de la Republica

Congreso de la Republica

Congreso de la Republica

Congreso de la Republica

Congreso de la Republica
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Informacién y las
Comunicaciones -TIC-, se crea
la Agencia Nacional del
Espectro y se dictan otras
disposiciones (entre ellas
subrogar los articulos 1, 2, 3,7y
18 de la Ley 74 de 1966)".
Ley 1273 "Por medio de la cual
se modifica el codigo penal, se
crea un nuevo bien juridico
tutelado - denominado "de la
proteccién de la informacion y

(5 de enero de 2009) de los datos"- y se preservan Congreso de la Republica
integralmente los sistemas que
utilicen las tecnologias de la
informacion y las
comunicaciones, entre otras
disposiciones".
Ley 1507 "Por la cual se
establece la distribucion de
competencias entre las
entidades del Estado en materia
de televisién y se dictan otras
disposiciones. Define la
distribucién de competencias
entre las entidades del Estado
que tendran a su cargo la

(10 de enero de 2012) formulacion de planes, la Congreso de la Republica

regulacién, la direccion, la
gestion y el control de los
servicios de television y adopta
las medidas pertinentes para su
cabal cumplimiento, en
concordancia con las funciones
previstas en las Leyes 182 de
1995, 1341 de 2009 y el Decreto
Ley 4169 de 2011".
Ley 1509 "Por medio de la cual
se aprueba el
“Convenio sobre la Distribucion
de Sefiales

(13 de abril de 2012) Portadoras de Programas Congreso de la Republica
Transmitidas por Satélite”,
hecho en Bruselas el 21 de
mayo de
1974.
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Decreto 612 “Por el cual se fijan
directrices para la integracién de
los planes institucionales 'y

(04 de Abril de 2018) estratégicos al Plan de Accion | Congreso de la Republica
por parte de las entidades del
Estado”.

Ley 1978 "Moderniza el sector
de las
Tecnologias de la Informacién y
las
Comunicaciones (TIC),
distribuye competencias, crea
un regulador Gnico y dicta otras
disposiciones.

Tabla 2. Marco Normativo

(25 de julio de 2019) Congreso de la Republica

Ademaés de las normas y documentos de referencia, se realizé un andlisis de los factores externos
asociados a los componentes politicos, econémicos, sociales y tecnolégicos que se describen a
continuacion y que se encuentran relacionados con la construccion del plan estratégico de
Tecnologias de la Informacion.

CLASIFICACION DE FACTORES EXTERNOS

FACTOR DESCRIPCION

La transformacion digital ha venido cambiando la comunicaciéon en la
sociedad, se ha convertido en un pilar fundamental en la forma en que las
empresas se relacionan con un cliente por medio de su portafolio de
productos y/o servicios, ademas de integrar sus procesos con la tecnologia,
es por esto, que el Estado Colombiano en su plan de gobierno apoya la
transformacion digital en las entidades publicas generando la prestacion de

Politico - - _
servicios eficientes y valor agregado a los procesos internos.
Relacionado con:
-Plan nacional de desarrollo
-Principios de la transformacion digital
-Lineamientos de la politica de gobierno digital
El recurso econémico juega un papel importante en la implementacion de los
objetivos estratégicos que ponen en ruta nuestra entidad ya que se requiere
de la formacion y mejora continua de los sistemas de informacién que
S permitan la facil comunicacién interna de procesos y la prestacién optima y
Econdmico

oportuna de los servicios.

Relacionado con:

-Plan de inversion

Con el fin de fortalecer el sistema integrado de gestién y su integracién con
Social la transformacion digital en los procesos internos y los servicios ofrecidos,

es necesario que la ciudadania y entidades publicas y privadas y usuario en
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general, tengan acceso a informacion de la entidad de forma oportuna y
veraz.

Relacionado con:

-Entes de control

-Ciudadanos

-Televidentes

El crecimiento vertiginoso de la tecnologia y la rapida adaptabilidad que ésta
requiere hace necesario que la infraestructura tecnolégica de la entidad
fortalezca sus bases, disefie e implemente nuevas estrategias Tl que

Tecnolégico permitan su competitividad en el mercado.

Relacionado con:
-colaboracion TI
-Sistema de Informacion

Tabla 3. Factores Externos
RUPTURAS ESTRATEGICAS

Segun lo establecido por el PETI del MINTIC y su plan TIC (2018-2022) EL FUTURO DIGITAL
ES DE TODOS, se entiende como transformacion digital:

Desde el punto de vista empresarial y sectorial, la transformacioén digital se concibe como el uso
y apropiacion de las tecnologias de la informacion combinadas con la capacidad de liderazgo y
el cambio organizacional para mejorar o cambiar radicalmente el desempefio y el modelo de
negocio de las empresas. La transformacion digital busca modificar todo aquello que se enmarca
en esquemas tradicionales haciendo uso y aprovechamiento de las tecnologias emergentes y
maduras, para optimizar su estrategia de generacion de valor, aumentando su espectro de
impacto, y generando invaluables beneficios para la sociedad al influir en las actividades
productivas de diferentes sectores. Es claramente una transformacion que va mas alla de la
simple inclusién del elemento tecnolégico, pues implica innovar en la manera de pensar y de
hacer las cosas.

La ruptura estratégica nos permite identificar los paradigmas a romper conforme a las carencias
encontradas en el levantamiento de informacion en la entidad en cuanto a soluciones
tecnoldgicas.

La direccion técnica — emisién- Tl, acoge estrategias e iniciativas que estén alineadas con la
estructura organizacional de la entidad y que impulsen a la transformacion digital de la Television
Regional del Oriente — CANAL TRO, integrando nuevas tecnologias a los procesos, tramites y
servicios.

De acuerdo al levantamiento de informacion, teniendo en cuenta el plan nacional digital y sus
principios de transformacion digital y siguiendo los lineamientos del Marco de Referencia de
Arquitectura Empresarial, se describen a continuacién las rupturas estratégicas que fueron
identificadas en la Television Regional del Oriente — CANAL TRO.
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ATRIBUTO DESCRIPCION
Identificador RE-01 Comunicacién interna
Descripcion del Paradigma No hay flujo de informacién oportuna entre

dependencias que permita mantener actualizada
la plataforma digital.
Efecto Negativo Causado Uso ineficiente de recursos.
Riesgo en algin proceso por no contar con la
informacién necesaria de manera oportuna.
Descripcion de la ruptura estratégica Implementar herramienta tecnoldgica que
permita el flujo de informacién interna en tiempo
Optimo y que esté adaptado a los recursos de la

entidad.

Como romper paradigma Automatizando la comunicacién interna entre
dependencias de la entidad.

Impacto esperando de la ruptura estratégica Uso eficiente de recursos.

Actualizacion de plataforma digital.
Mitigacion de riesgos en los procesos por falta
de informacion.

Grupo de interés Oficina TI, Todas las dependencias.
Dominio MRAE Uso y Apropiacién
Tabla 4. Ruptura Estratégica 01
ATRIBUTO DESCRIPCION
Identificador RE-02 Portafolio de productos y servicios
Descripcién del Paradigma Falta de promocion continua y actualizada del

portafolio de productos y servicios ofrecidos por
la Televisién Regional del Oriente.
Efecto Negativo Causado No difusion correcta del portafolio de productos
y servicios.
No se identifica de forma correcta la necesidad
del cliente
No seguimiento de cliente para su permanencia.
Descripcién de la ruptura estratégica Apoyar la estrategia de mercado a través de una
herramienta tecnolégica que fortalezca el
portafolio de productos y servicios de la
Televisién Regional del Oriente — Canal Tro.
Como romper paradigma Implementando una solucién tecnoldgica que
permita el correcto desarrollo del mercadeo en la
promocion del portafolio.
Impacto esperado de la ruptura estratégica Posicionamiento de la marca.
Atraccién de nuevos clientes.
Medicion de satisfaccion del cliente
Eficiente gestidn comercial nacional y local.
Grupo de interés Oficina TI, Todas las dependencias.
Dominio MRAE Sistemas de informacién
Tabla 5. Ruptura Estratégica 02

ATRIBUTO DESCRIPCION
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Identificador RE-03 Innovacién en gestién documental

Descripcion del Paradigma

Efecto Negativo Causado

Descripcién de la ruptura estratégica
Como romper paradigma

Impacto esperado de la ruptura estratégica

Grupo de interés
Dominio MRAE

No se cuenta con un sistema de gestién de
contenido empresarial.

Altos costos de uso de papel.

Pérdida de documentacion.

Archivo de informacién sin nivel de seguridad
Adoptar un sistema de gestién de contenido
empresarial.

Implementar un sistema de gestion de contenido
empresarial.

Seguridad en la informacion

Reduccién de tiempos de buasqueda de
documentos.

Economia en el uso de papel.

Oficina TI, Todas las dependencias.

Gestién de Informacion

Tabla 6. Ruptura Estratégica 03

ATRIBUTO
Identificador
Descripcién del Paradigma

Efecto Negativo Causado

Descripcion de la ruptura estratégica

Como romper paradigma

Impacto esperado de la ruptura estratégica

Grupo de interés
Dominio MRAE

DESCRIPCION
RE-04 Seguridad de la Informacion
Falta fortalecer la politica de seguridad de la
informacidn, trazabilidad y catalogacion del nivel
de riesgo al cual esta expuesto el archivo
audiovisual y la gestion documental, y la falta de
estudio de vulnerabilidad que permite establecer
un plan de accion; preservando la integridad y la
confidencialidad de la informacion a través de un
SGSI basado en la norma ISO 27001
No preservacion adecuada de la informacion.
Riesgos de ataques informaticos
Fortalecer politicas de seguridad de Ila
informacion, trazabilidad y catalogacion del
riesgo garantizando la privacidad en la
informacion.
Conocer las vulnerabilidades y responder a
estas para eliminarlas o mitigarlas.
Implementando politicas de seguridad de la
informacion, trazabilidad y catalogacion de nivel
de riesgos de acuerdo a la informacién
administrada.
Contratar un estudio de vulnerabilidad.
Sistema de gestion de seguridad de la
informacion ISO 27001
Acceso restringido.
Seguridad en la informacion
Mitigacion o eliminacién de riesgos informaticos.
Oficina TI, Todas las dependencias.
Seguridad informéatica
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Tabla 7. Ruptura Estratégica 04

ATRIBUTO DESCRIPCION
Identificador RE-05 Preservacion bienes del canal
Descripcion del Paradigma La television Regional del Oriente, cuenta en la

actualidad con un software (Softland) que
permite administrar los bienes del canal, sin
embargo, no se tiene el adecuado uso y
apropiacion del mismo.

Efecto Negativo Causado No adecuado seguimiento.

Descripcion de la ruptura estratégica Mejorar el uso y apropiacion del software
existente.

Como romper paradigma Implementando el uso y apropiacion de la

herramienta softland que permita hacer un
seguimiento adecuado de los bienes del canal.

Impacto esperando de la ruptura estratégica Uso eficiente de herramienta tecnoldgica.
Trazabilidad adecuada de bienes

Grupo de interés Oficina TI, Todas las dependencias.

Dominio MRAE Uso y apropiacion

Tabla 8. Ruptura Estratégica 05

ATRIBUTO DESCRIPCION
Identificador RE-06 Gestion Tl
Descripcién del Paradigma No se cuenta con una infraestructura tecnoldgica

adecuada ni la capacidad analitica necesaria
para soportar todas las necesidades pertinentes
a la gestion T

Efecto Negativo Causado No cumplimiento y seguimiento adecuado de la
gestion TI.

Descripcién de la ruptura estratégica Impulsar el desarrollo analitico que generar
soluciones en soporte tecnoldgico.

Como romper paradigma Implementar mesa de ayuda en base a la

metodologia ITIL

Implementacion de una mesa de ayuda que

gestione los soportes de la Television Regional

del Oriente — Canal TRO.

Implementar una herramienta de gestion del

conocimiento para fortalecer el area técnica en

base a la experiencia gue se gana dia a dia.
Impacto esperado de la ruptura estratégica Toma de decisiones adecuadas con base en la

informacion recibida.

Central de atendimiento que resuelva de forma

oportuna problemas de usuarios.

Escalar y direccionar las solicitudes de los

clientes.
Grupo de interés Oficina TI, Todas las dependencias.
Dominio MRAE Estrategia TI

Tabla 9. Ruptura Estratégica 06
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ATRIBUTO DESCRIPCION
Identificador RE-07 Fortalecer herramienta tecnolégica
Descripcién del Paradigma Fortalecimiento de software (ERP) adecuado en

el é&rea financiera, talento humano vy
programacion.

Efecto Negativo Causado Realizacion manual de contratos (uso de papel).
Lentitud en procesos existentes.

Descripcion de la ruptura estratégica Seguimiento adecuado a procesos existentes
ademas de tener respaldo de informacién
segura.

Como romper paradigma Fortalecer el uso, seguimiento y respaldo de

informacién por medio de una plataforma que me
facilite el flujo de datos y la integracion de los
mismos automatizando procesos.
Impacto esperando de la ruptura estratégica Uso adecuado de plataforma.
Respaldo seguro de informacién.
Disminucion de uso de papel
Automatizar y agilizar procesos existentes
Grupo de interés Oficina TI, Todas las dependencias.
Dominio MRAE Uso y apropiacion
Tabla 10. Ruptura Estratégica 07

ENTENDIMIENTO ORGANIZACIONAL

Con el fin de abordar el Plan Estratégico de Tecnologia de Informacién y comunicacion (PETI)
de forma integral y que este alineado con la estructura organizacional, procesos, tramites y
servicios del canal, a continuacion, se muestra de forma general un contexto de cémo esta
conformada la Television Regional del Oriente, CANAL TRO en la actualidad.

- Estructura Organizacional de la entidad

JUNTA ADMINISTRADORA REGIONAL

REVISORIA FISCAL
OFICINA DE CONTROL INTERNO OFICINA ASESORA DE COMUNICACIONES Y MERCADEO
OFICINA ASESORA DE TRO DIGITAL
SECRETARIA

OFICINA ASESORA DE PLANEACION

OFICINA ASESORA JURIDICA

DIRECCION DIRECCION DE

DE PRODUCCION Y TECNICAY

PROGRAMACION EMISION
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llustracion 1. Estructura Organizacion de la Entidad

Estrategia de la entidad
MISION: SOMOS LA TELEVISION PUBLICA REGIONAL QUE INTEGRA, GESTIONA, DIFUNDE Y
PROYECTA LA IDENTIDAD CULTURAL DEL ORIENTE COLOMBIANO AL MUNDO.

VISION: PARA EL 2030 SER UNA EMPRESA LIDER EN LA REALIZACION DE CONTENIDOS
MULTIPLATAFORMA GENERANDO UNA EXPERIENCIA QUE CAUTIVE EL CORAZON DE

NUESTRA AUDIENCIA

Objetivos y Metas de la Entidad

OBJETIVO

ID Objetivo Estratégico

Generar contenido digital propio para
el sitio web y las redes sociales para

E-GT posicionar al canal TRO como medio
digital.
E.GC Fortalecer la marca y las

comunicaciones del canal TRO

ID
E-GT-01

E-GT-02

E-GT-03

E-GT-04

E-GT-05

E-GC-01

E-GC-02

E-GC-03

E-GC-04

E-GC-05

E-GC-06

E-GC-07

E-GC-08

META

Meta (indicador)

Flujo de Informacion interna
Produccién de contenido exclusivo
digital
Produccion de contenidos
multiplataforma

Produccién de material promocional
de proyectos especiales

Crecimiento de seguidores en las
plataformas digitales

Promocion de portafolio
Eventos de promocion de portafolio
Eventos de promocion de marca
Alianzas con organizaciones y medios
Estudio de audiencia y clientes
Fidelizacion de clientes
Caracterizacion de los clientes

Satisfaccion del cliente
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E-GC-09 | Promocioén de nuevas producciones
E-GC-10 Comunicacion asertiva
MbGlP' Disefio de estrategia de contenido
M'OGZP' Seguimiento de contenidos
M-GP Aumentar los mve]es (_je retencion de M-GP- Nuevos formatos televisivos
audiencia 03
M—OCZP— Estrategias de programacion
M'OC:_)P' Utilizacion de herramienta crea TV
M-GV- o ~
01 Capacitacion por afio
M'O%V' Ventas nacionales/ventas regionales
M-GV- Ventas del area comercial de Clcuta
03 or afio
M-GV Incrementar ventas M-GV &
'04 " | Socializacion de los nuevos proyectos
M-GV- .
05 Mejoras
M-GV- Notas comerciales
06
Archivo audiovisual correctamente
Preservar y digitalizar el material M-GA- catalogado (Archivo histérico
M-GA | audiovisual del archivo audiovisual del 01 audiovisual/material producido en
canal TRO, con el fin de lograr la vigencia)
seguridad de la informacion. M-GA- Digitalizacién del material histérico
02 (Dvd, vhs, betacam, minidv)
Mb(iT' Mantenimiento de la red analoga
MbC;T- Apropiacion del PETI
. e Apropiacion del plan de tratamiento
M-GT . Fortalecer y gestlona}r !a M-GT de riesgos, seguridad y privacidad de
infraestructura tecnolégica 03 : .
la informacién
M-GT- Apropiacion del plan de seguridad y
04 privacidad de la informacion
M-GT-

05

Reporte de la obsolescencia
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M-GT- .
06 Implementacion del plan de compras
MEST' Certificacion de coberturas
Adecuacién en espacio y mejora de
o . A-GB-01 | las condiciones fisicas del almacény
A-GB Adecuar y redlstrlb_uw el espacio para otras areas del canal
organizar los bienes del canal .
Implementacion del software para el
A-GB-02 .
control de los bienes
A-GD-01 Plan institucional de archivo-PINAR
A-GD Custodia, conservacion y preservacion A-GD-02 Digitalizacién del archivo central
de los documentos
A-GD-03 Transferencias documentales
A-GT-01 Manual de funciones actualizado
A-GT-02 Plan de vacantes y previsién de
talento humano
. Procedimientos de talento humano
Prever y llevar a cabo acciones y A-GT-03 actualizados o creados
estrategias para el aprovechamiento y
AGT de;arrollo del talento humgno, en A-GT-04 Evaluacion de desempefio
funciones de las responsabilidades y
necesidades de la institucion, o )
garantizando personales suficientes y | A-GT-05 Capacitaciones ejecutadas
competente enfocado al logro de las vidades de b . .
metas y objetivos institucionales A-GT-06 Actividades de bienestar e incentivos
realizadas
A-GT-07 Convenios generados
A-GT-08 Seguimiento al SG-SST
Administrar y ejecutar los recursos | A-GF-01 Indicadores financieros
A-GF financieros de manera eficiente y
eficaz A-GF-02 Aumento de recursos propios

Tabla 11. Estrategia de la Entidad
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MAPA DE PROCESOS

MACROPROCESO ESTRATEGICO

GESTION DE PLANEACION GESTION DE 5
COMUNICACIONES i o

MACROPROCESO MISIONAL

GESTION DE COMERCIALZIACION ff GESTION DE GESTION DE GESTION DE ARCHIVO
VENTAS, MERCADEO E IHOUSE /' PRODUCCION "\ PROGRAMACION AUDIOVISUAL

NECESIDAD
DEL USUARIO

MACROPROCESO DE APOYO

GESTION FINANCIERA GESTION DE
¥ PRESUPUESTAL TALENTO HUMANO

MACROPROCESO DE VERIFICACION Y ACTUAR

GESTION DE EVALUACION Y CONTROL

GESTION DE MEJORAMIENTO CONTINUO

DESCRIPCION DE LOS PROCESOS

Proceso estratégico

ID NOMBRE OBJETIVO
Gestion de Garantizar una apropiada
planeacion y planeacién para el logro de
E-01 - e
proyectos los objetivos institucionales y

institucionales seguimiento a su ejecucion.

Generar, administrar y difundir
informacién a nivel interno y
externo, garantizando una
informacion veraz y oportuna.
Fortalecer la imagen
institucional, mantener las
buenas relaciones con
terceros y disefar estrategias

Gestion de

E-02 L
Comunicaciones

SISTEMA DE
INFORMACION
Requieren
fortalecer ylo
renovar los equipos
de computo; los 3

procesos  tienen
activos de
informacién a los
que se le debe
garantizar la
seguridad,

integridad,

disponibilidad y
trazabilidad y

trabajar en un
ambiente
colaborativo para
mejorar la
comunicaciéon y sus
flujos de trabajo.

USUARIO
SATISFECHO @

ESPECIFICACION

Dos pantallas para
la comparacion de
informacion;
almacenamiento
para los activos de
informacién al igual
gue apoyarse en un
ambiente
colaborativo para la
gestion documental
del area.
Certificacion  1SO
9001

Computador de
escritorio
renovado;
almacenamiento
centralizado;
software para la
respuesta de la
PQRS; mejorar el
sistema de gestién
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Gestion de TRO

E-03 Digital

Proceso misional

ID NOMBRE

Gestion de
M-01 | comercializaciény

ventas

de mercado para el
posicionamiento del canal.

Consolidar la cultura digital del
Canal TRO a través de la
dinamizacién de
convergencia, garantizar la
aplicacion de los lineamientos
de Gobierno en Lineay la Ley
de Transparencia, fortalecer la
cultura digital, actualizar y
modernizar la pagina web
www.canaltro.com, disefiar y
actualizar micro-sitios para la
generacion de contenidos
especiales, generar
contenidos propios para las
plataformas digitales,
establecer y enlazar
estrategias promocionales en
la pagina web y las redes
sociales, generar estrategias
comerciales que permitan el
crecimiento de la web,
incentivar el comercio
electronico, armonizar el
mantenimiento de software y
apoyar la gestién de proyectos
digitales y de transformacion
técnica.

Tabla 12. Proceso Estratégico

OBJETIVO

Desarrollar estrategias que
conlleven a incrementar los
niveles de gestion comercial
enfocado hacia el incremento
en las ventas de pauta, el
mejoramiento en la calidad de
los comerciales, la
sostenibilidad econdmica del
Canal y ampliacion de Ila
cobertura de anunciantes

SISTEMA DE
INFORMACION

de dominio y
sistema de gestién
documental para la
interaccion entre
areas.

Renovar  equipos
de cémputo;
servicios

tecnoldgicos para
almacenamiento;

obtener un
software de
streaming
profesional,
equipos de
generacion de
video; mejorar
servicio de

conectividad punto
internet exclusivo y
dedicado para tro
digital.
Herramientas para
cortar en vivo.

ESPECIFICACION

Renovacion de
equipos con
portatiles.

Almacenamiento
para centralizar la
informacion del
area. Software
CRM. Impresora;
Lineas telefonicas,
extensiones
eléctricas.
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M-02

M-03

M-04

Gestién de
programacion

Gestién de
Produccion

Gestién Técnica

Establecer una estructura de
programacioén que fortalezca
la cultura, la educacion y el
entretenimiento en el oriente
colombiano de tal forma que
incremente el nimero de
televidentes

Realizar la cotizacion,
preproduccién, produccion y
Post -  Produccion de
programas, transmisiones,
promocionales para CANAL
TRO vy para terceros de
acuerdos a parametros de
calidad técnicos

Velar, gestionar, brindar las

herramientas para la
elaboracion de contenido
audiovisual 'y definir los

servicios tecnolégicos de la
sefal satelital, radiodifundida
y web (streaming),
garantizando el optimo
funcionamiento.

Se requiere
fortalecer ylo
renovar los equipos
de computo; los
cinco procesos
tienen activos de
informacién a los
que se le debe
garantizar la
seguridad,

integridad,

disponibilidad y
trazabilidad y
trabajar en un
ambiente

colaborativo  para
mejorar la

comunicacion y sus
flujos de trabajo.

Servidor de tréafico

para revisar
contenidos.

Firma digital.

Closed caption

segunda sefial.
Copia legal segunda
sefial.
Creatv
sefial.
Almacenamiento
local para
documentos
(Herramienta de
gestion documental)

segunda

los

Herramienta de
ambiente
colaborativo.
Renovacién o]
fortalecer equipos.
Portatii  para la
direccion
Herramienta de
ambiente
colaborativo.
Gestor de tickets.
Renovacién de

equipos de ediciony
renderizacion.
Servidores para
almacenamiento.
Se requiere renovar
los equipos del
area. Se requiere un
software que
permite registrar los
soportes del grupo

de trabajo que
permita integrarse o
registrar los
mantenimientos
preventivos.

Un sistema de
gestion documental
que permita la

trazabilidad y la
disponibilidad de la
informacion que se
genera en el area.
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Se requieren
herramientas de
monitoreo de la red
y servidores.

Se requiere de un
OTR que se conecte
con los inventarios
para el seguimiento

a los
mantenimientos
preventivos.
Preservar y digitalizar el Requieren de
material audiovisual en los aumento de
diferentes  formatos  que almacenamiento
maneja el Archivo Audiovisual, para mejorar el
esto con el fin de lograr la proceso de
estabilidad y calidad idonea de digitalizacion.
los registros; velar por la Audifonos para
organizacion, manejo, revisar el audio.
M-05 Gestién_de_ archivo almacenamiento y co_nsulta Uno_de los equipos
audiovisual del material que permita un requiere
adecuado acceso al mismo y potencializar o]
se conserve la memoria cambiar.
histérica, educativa, cultural, Revisar rendimiento
de entretenimiento e de lared.
institucional de “CANAL TRO Actualizar el
LTDA". software de edicion.

Quejas en el
servicio de soporte.
Tabla 13. Proceso Misional

Procesos de Apoyo

ID NOMBRE OBJETIVO SISTEMA DE ESPECIFICACIONE
INFORMACION S
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Gestionar y administrar los Requieren renovar o
recursos financieros, realizar fortalecer los
seguimiento y control al | Se requiere | equipos, mejorar el
manejo adecuado y eficiente | fortalecer ylo | sistema de impresion
de estos para garantizar el | renovar los equipos | ya que el actual no
normal funcionamiento y | de cbémputo. Los | soporta la cantidad
desarrollo de las actividades | cinco procesos | de usuarios actuales
Gestion y proyectos que adelanta | tienen activos de | (teniendo en cuenta
A-01 financiera 'y CANAL TRO informacién a los | que deben tener un
presupuestal que se le debe | scanner 'y una
garantizar la | fotocopiadora; se
seguridad, requiere mejorar el
integridad, sistema contable y
disponibilidad y | presupuestal ya que
trazabilidad y el actual tiene
trabajar en un | limitantes para el
ambiente sector publico.
Proveer oportuna y | colaborativo  para | se  requiere  un
eficientemente los bienes y = mejorar la | puesto de trabajo de
servicios técnicos necesarios | comunicacion y sus | adicional y renovar o
para el desarrollo de las | flujos de trabajo. potencializar los
actividades de la empresa ) ) equipos actuales;
Se evidencia que el | realizar el control de
sistema contable | |gg salidas y
debe crecer a un | entradas de los
sistema ERP del | pienes de forma
cual también se | gigjtal.
Egede benef_|c_|ar Herramienta para la
o Ienes 'y SEIVICIOS | ya7abilidad de los
Gestion de paratener la base de activos
A-02 Bienes 'y datos de activos L .
Servicios conectada a la | Control de inventario
ejecucion de VS _cotizaciones
mantenimientos (d|spon|bllldad
preventivos ylo | €auipos).
correctivos 'y de | Sistemas de
gestion documental | @probaciones 0
se requiere de un rechazo dlgltal
SGD que sea | Control a los
transversal a todas Mantenimientos,
las areas para Software para
mejorar el flujo de recurren_cia de fallos
trabajo de  la O dar bajas.
generacion de los
Garantizar la  adecuada | activos de  se requiere un
Gestién recepcion,  administracion, informacion. sistema de gestion
A-03 control, y conservacion de la documental que
Documental L .
documentacion que genere y permita la

reciba CANAL TRO con el fin

integraciéon con el
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de suministrar la informacion, archivo documental

consulta 0 uso oportuno de actualmente
esta a nuestros clientes digitalizado y con
internos y externos. ventanilla unica; que
permita la
trazabilidad y
disponibilidad de la
documentaciéon que
ingresa y se genera
en el Canal TRO. Se
requiere el suficiente

almacenamiento

para resguardar la

informacion.
Planear, gestionar, Se requieren mas
organizar, ejecutar y equipos de computo
controlar las acciones que en el &rea y un
faciliten el desarrollo integral sistema que permita
del personal vinculado al la trazabilidad vy
canal, promoviendo el poder contar con una
A-04 Gestion de desempefio y la satisfaccion base de datos de los

Talento Humano

A-05 | Gestion Juridica

del talento humano.

Garantizar que las
actuaciones y actos
generados en los procesos
cumplan con las
disposiciones legales

vigentes, asesorar al Canal
TRO en las consultas que se
les formulen, representar a la
Empresa en las acciones que
se adelanten en contra y en
las que ante la Ley adelante
el canal como demandante

Tabla 14. Proceso de Apoyo

Proceso de verificacion y control

contratistas que
permita garantizar su
almacenamiento. Se
requiere una
plataforma para las
capacitaciones
(LMS)

Juridica trabaja en
ambiente
colaborativo (Drive);
software de gestion
documental con
maodulo de
contratacion; faltan 2
computadores estan
limitados en espacio
fisico para dos
puestos de trabajo,

(preferencia de
equipos  portatiles,
tocaria hacer
balance con
seguridad ya que el
area maneja
contratos)
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ID NOMBRE OBJETIVO SISTEMAS DE
INFORMACION

Verificar el cumplimiento de

las normas vigentes para la

ejecucion de cada proceso y

contribuir para que en el

desarrollo de las politicas,

planes y programas del

Gestionde | o)\\AL TRO se, identifiquen
V-01 evaluacion y ;
las oportunidades de
control . ) .
mejoramiento continuo.
Fortalecer y mejorar el
Sistema Integrado de
Gestion, aumentando la
eficiencia, eficacia,
efectividad del mismo.
Gestion de
V-02 mejoramiento
continuo

Tabla 15. Proceso de verificacién y control

CARACTERIZACION DE SERVICIOS

ID S-01
NOMBRE Pauta Comercial

ESPECIFICACIONE
S
Renovacion de los
equipos o]

potencializar;
almacenamiento de
la informacioén.

Tener un portatil
para las auditorias.
Sistema de gestion
documental,
alineado a la
estrategia del Canal.
Sincronizacion de los
documentos con la
nube.

Renovacion o mejora
del equipo actual.
Almacenamiento de
otras personas que
han tenido el equipo.
Almacenamiento
para el area, drive y
correo lleno (no se
pueden borrar),
disco duro poca
seguridad para la
informacion; sistema

de gestion
documental para
tener disponible la
informacion; SIG

riesgo de pérdida o
modificaciones por
tercero de
informacién; maneja
copias de seguridad
y versiones que no
se deben de perder.
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tiempo

Difundir anuncios por medios de espacios
publicitarios que se dan en cierto periodo de

Empresas del Gran Santander

De acuerdo a requerimiento de produccion.

Telefénico
Canal Web
Correo electrénico

Tabla 16. Caracterizacién de Servicios 01

S-02

Alquilar estudios de television o exteriores para
la creacion de contenido de las diversas casas

De acuerdo a requerimiento de produccién.

Area Audiovisual

productoras.

Empresas del Gran Santander
Telefonico

Canal Web

Correo electrénico

S-03

Central de Medios
empresarial

Empresas del Gran Santander
Telefénico

Canal Web

Correo electrénico

Tabla 17. Caracterizacién de Servicios 02

Disefiar e implementar estrategias en pro del
posicionamiento en el mercado de una marca

De acuerdo a requerimiento de produccion.

Tabla 18. Caracterizacién de Servicios 03

S-04

Disefiar y generar campafias publicitarias para

De acuerdo a requerimiento de produccion.

Agencia de Publicidad
promocién empresarial.
Empresas del Gran Santander
Telefonico

Canal Web

Correo electrénico
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Tabla 19. Caracterizacion de Servicios 04

S-05

Area de Programacion

Alquiler de espacio a terceros en la parrilla de
programacion para emision de contenido
propio.

Traspasar propiedad de archivo audiovisual,
ademés de copiar, transferir y vender
imagenes de archivo.

Alquiler de cabinas closed caption.
Empresas del Gran Santander

De acuerdo a requerimientos de produccion.
Telefonico

Canal Web
Correo electrénico

Tabla 20. Caracterizacion de Servicios 05

S-06
TRO Digital

Crear y disefiar nuevos contenidos y formatos
televisivos dirigidos tanto a primera pantalla
como a diversas plataformas digitales

Empresas del Gran Santander
De acuerdo a requerimiento de produccién.

Telefénico

Canal Web

Correo electronico
Tabla 21. Caracterizacién de Servicios 06

S-07
Tro lab

Laboratorio de Innovacién audiovisual que crea
y disefia nuevos contenidos y formatos dirigidos
tanto como a primera pantalla como a distintas
plataformas digitales.

Empresas del Gran Santander

De acuerdo a requerimientos de produccion.

Telefénico
Canal Web
Correo electrénico

Tabla 22. Caracterizacién de Servicios 07




Caédigo: M-GT-PL-01

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA Version: 04

150 5001, INFORMACION Y LAS COMUNICACIONES

Fecha: 30-01-2024

Péagina 28 de 58

S-08
Foros Tro

Espacio para debatir, profundizar y entender
desde diferentes puntos de vista realidades
que circundan y afectan directa o
indirectamente a la region.

Empresas del Gran Santander

De acuerdo a requerimiento de produccion.

Telefénico

Canal Web

Correo electronico
Tabla 23. Caracterizacién de Servicios 08

S-09
Logistica de eventos

Coordinar, producir y ejecutar logistica en
diferentes eventos.
Empresas del Gran Santander

De acuerdo a requerimientos de produccion.

Telefénico
Canal Web
Correo electrénico

Tabla 24. Caracterizacion de Servicios 09

S-10

Gestién Documental

Asesorar la administracion de archivo inactivo
Empresas del Gran Santander

De acuerdo a requerimientos de produccion.

Telefénico
Canal Web
Correo electrénico

Tabla 25. Caracterizacion de Servicios 10

CARACTERIZACION DE USUARIO

En la actualidad no se cuenta con una trazabilidad documental que permita llevar un registro
adecuado donde se evalle y clasifique los diferentes tipos de usuarios internos que tiene el canal
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TRO. Solo se cuenta con una encuesta de satisfaccion de servicio sin tener en cuenta el usuario
administrativo y el operativo.

CARACTERIZACION DE TRAMITES
En la actualidad no se cuenta con un Sistema Unico de Informacién de Tramites (SUIT)?

1EI Suit es la fuente Unica y valida de la informacion de los tramites que todas las instituciones del Estado
ofrecen a la ciudadania, facilita la implementacion de la politica de racionalizacién de tramites y contribuye
a fortalecer el principio de transparencia, evitando la generacién de focos de corrupcion.

ANALISIS DE LA SITUACION ACTUAL DE TI
- ESTRATEGIA TI

La television regional del Oriente actualmente tiene al aire dos sefiales TRO HD Y TRO PLUS
que distribuyen el servicios a través de 8 estaciones analogas y de TDT; ellas se mantienen a
través de un proceso de soporte y mantenimiento de los servicios tecnoldgicos de la sefial
satelital, radiodifundida (TDT y ANALOGA) y web (STREAMING) en las producciones y
reproducciones que permiten el flujo de trabajo para toda la parrilla de emision del contenido
audiovisual, también es responsabilidad del area proyectar el fortalecimiento de la infraestructura
tecnoldgica del canal teniendo en cuenta la renovacion tecnolégica, la simplificacion de procesos
y la competitividad en el mercado reflejados a través de un plan de inversion.

En soporte y mantenimiento de plantas eléctricas, ups, aires acondicionados, estaciones
analogas y de TDT se cuenta con apoyo de empresas especializadas que brindan la operacion
y mantenimiento de los sistemas.

Esta estrategia divide su operacién en dos areas:

Técnica: es la encargada de la asistencia y soporte de los procesos misionales de la television
regional del oriente.

Sistemas: Ofrece todo el soporte requerido para la operacion de los procesos estratégicos,
misionales y de apoyo de la television regional del oriente

No cuenta:

- Apoyo a los ejercicios de Arquitectura Empresarial realizados por la entidad.

- Definicién formal de politicas de Tl en la cual se exprese la misién, visién y objetivos
estratégicos.

- Evaluacién constante de tecnologias emergentes.

- Disefio de catalogo de planes, proyectos y servicios TI.
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GOBIERNO TI

Actualmente la oficina de Tl tiene la siguiente estructura organizacional:

DIRECCION DIRECCION

— DIRECCION TECNICAY EMISION  —
DIRECCION w
LIDER SISTEMAS SOPORTE SOPORTE - LIDER TECNICO
" INGENIERODE ASISTENTE /" INGENIERO
. INFRAESTRUCTURA TECNICO / _ BROADCAST

OPERADOR DE EMISIPON
X3

llustracion 3. Estructura organizacional oficina TI.

1 https://www.funcionpublica.gov.co/web/suit/que-es-suit

BROADCAST

Perfil: Profesion afines a la ingenieria de sistemas, telecomunicaciones y electrénica.
Realizar montaje y desmontaje de equipos de transmision para las producciones del
canal

Evaluar la calidad de las sefiales de audio y video por medio de los equipos vectorscopio
y forma de onda para la produccion de los programas, cuando asi lo requieran.

Apoyo y soporte técnico para la preproduccion, produccion y posproduccién de los
programas.

Atender requerimientos sobre dafios o fallas generados en el desarrollo de la produccién
a la que asista.

Asesoria en las mejoras en los sistemas de broadcast y comunicaciones.

INFRAESTRUCTURA

Perfil: Profesion afines a la ingenieria de sistemas, telecomunicaciones, electronica,
eléctrica y mecatronica.

Soporte de primer nivel a las UPS, plantas eléctricas y aires acondicionados del Canal
TRO.

Seguimiento y control segun cronograma de los sistemas energéticos y de climatizacién
del Canal TRO.

Velar por la conservacién y buen uso de los elementos que le son suministrados para el
desarrollo de sus actividades.




Cadigo: M-GT-PL-01

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA Version: 04

1SO 900 2
!‘ INFORMACION Y LAS COMUNICACIONES Fecha: 30-01-2024

Péagina 31 de 58

Tl

- Perfil: Profesion afines a la ingenieria de sistemas, telecomunicaciones y electrénica.

- Soporte a los equipos de cémputo, servidores y red de datos.

- Brindar apoyo en la instalacién en red de equipos, ya sea computadores o impresoras.

- Apoyo técnico que se requiera en los programas que se emiten en vivo.

- Diagnosticar posibles fallas en los equipos de telecomunicaciones, programar y ejecutar
mantenimientos.

- Realizar pruebas basicas de lineas y/o medios de transmisién para localizar posibles
fallas, evitando que se generen alteraciones en la transmision.

- Brindar apoyo en el traslado de equipos a producciones propias del canal y externas.

- Velar por la conservacién y buen uso de los elementos que le son suministrados para el
desarrollo de sus actividades.

OPERADOR EMISION

- Perfil: Profesional afines a la ingenieria de sistemas, telecomunicaciones y/o produccion
audiovisual.

- Operar los sistemas de emisién en coordinacion con las areas de las que sea proveedor
y receptor de la informacion.

- Realizar la emision de acuerdo a la parrilla de programacién.

- Asesoria en las mejoras en los sistemas de emision del canal TRO.

- Reportar todos los pormenores que se presenten durante la emision diaria de la parrilla.

- Velar por la conservacion y buen uso de los elementos que le son suministrados para el
desarrollo de sus actividades.

GESTION DE LA INFORMACION

Garantiza la adecuada recepcién, administracion, control, y conservacion de la documentacién
gue genere y reciba CANAL TRO con el fin de suministrar la informacion, consulta o uso
oportuno de esta a nuestros clientes internos y externos. Se cuenta con un sistema integrado
de gestion (SIG) que nos orienta como se debe tratar la informacién. La recoleccion de la
informacion se realiza a través de un programa CBSYS que permite tener el control de entrada
y salida documental.

Actualmente no se cuenta con:
- Gestion de andlisis, presentacion, publicacion y seguimientos de la informacién a través
de los sistemas de informacion.

- Disposicion de informacién para facilitar la toma de decisiones a partir del procesamiento
de la informacion.

- No se garantiza la consistencia, precision y calidad del dato.

- Administracion de metadatos y datos maestros.
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SISTEMAS DE INFORMACION

Parte de las funciones del area de sistemas es vigilar y mantener la correcta operacion de
cerca de 15 diferentes soluciones de software, las cuales estan divididas en dos clasificaciones,
las misionales en donde podemos encontrar los sistemas de produccién de contenidos,
administracién de video entre otros y en administrativas como por ejemplo érdenes de pago o

Inventarios.

A continuacion, se describe los sistemas de informacién activos con los que cuenta el Canal

TRO:

NOMBRE
DEL
ACTIVO

SOFTLAND

CBSYS

Hostgator

DESCRIPCION/OB SERVA
CION

Sistema de Contabilidad.
Guarda todos los registros
contables y movimientos del
area de contabilidad.

Software para el radicado
de ventanilla Unica

Administrador de
Contenidos de la Pagina
Web de CANALTRO

PROCESO/ARE
A

Gestion
Financiera y
Facturacion,
bienes y
servicios

Gestion
documental,
Financiera,
programacion 'y
produccién,
Gestion técnica,
tro-digital,
archivo
audiovisual,
ventanilla Unica,
comercial,
Juridica, talento
humano,
gerencia

Gestién Area
Técnica
TRODIGITAL

PROPIETAR CUSTODI
10 O
Director de Profesion
Financiera al
Sistemas
Canal TRO Profesion
al
Sistemas
HostGator Profesion
al
Sistemas
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10

IBOPE

Controlador
de dominio

Servidor de
Aplicaciones
y Archivo

Servidor
Antivirus

Servidor de
Virtualizacién

VSN
Explorer

VSN - Onetv

Sistema de investigacion de
medios y mercado como
medicion de audiencias
televisivas  (andlisis de
rating en Bogotd)

Este activo incluye el
controlador de dominio e
impresion. Contiene

informacién de los usuarios
de red tales como nombres,

cargos, teléfonos entre
otros.
Los aplicativos, cada

usuario tiene una carpeta en
el servidor para hacerle
BackUp. Informacion
personal como nombres,
teléfonos de usuarios.

Se encarga de mantener
proteccién de antivirus.

Incluye los servidores de
archivos, control de activos,
DNS publicos, y
controladores de dominio.

Archivo filmico del canal:
archivo noticias y archivo
programacién. (Casetes).
Discos de video. Historia de
las grabaciones. No todos
los archivos han sido
emitidos, estan en espera.

Sistema automatizado que
administra la parrilla de
emision

Gestion Area
Técnicay
Programacion

Gestion Area
Técnica

Gestion Area
Técnica

Gestién Area
Técnica

Gestion Area
Técnica

Gestion Area

Técnica, Archivo

Audiovisual,
Emision.
Produccién y

Programacion.

Emision y
produccién

Kantar Ibope
Media

Profesional
Sistemas

Periodistas,
editores

Profesional
Sistemas

Profesional
Sistemas

VSN
Innovation &
Media
Solutions

VSN
Innovation &
Media
Solutions

Profesion
al
Sistemas

Profesion
al
Sistemas

Profesion
al
Sistemas

Profesion
al
Sistemas

Profesion
al
Sistemas

Profesion
al
Sistemas

Emisién,
Ingesta,
Profesion
al
Sistemas
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VSN Profesion
Carbon . . Emision y Innovation & | al
11 Codificador de video . . .
Coder . v produccién Media Sistemas
Solutions
Guarda copias | VSN
Servidor L . de seguridad de | Innovation &
12 QualStar Gestion de datos y archivos contenidos Media
emitidos Solutions
L . Adobe
13 ADOBE Software de ed|.c,|on y post Em|S|oq ,y Systems
produccién produccién
Incorporated
Sistema automatizado de L VSN . Ingeniero
. L Emision y Innovation & | de Post —
14 VSN - Crea listas de reproduccion de L . L
L produccion Media Produccié
programas de television. .
Solutions n
. Sistema de proteccion a | Gestion Area ISP Internet Profesion
Firewall .. o
15 . protocolos y conectividad de | Técnica local al
Fortinet _
la red Sistemas

Tabla 26. Sistemas de informacion activos en el canal tro.

Ademas, se cuenta:

- Gestion del ciclo de vida de los sistemas de informacion.

- Con brindar soporte, mantenimiento y fortalecimiento a los sistemas de informacioén de la
entidad.

- Realizacién de seguimiento y apoyo a la gestion de operacion e implementacion de los
sistemas, sin embargo, falta fortalecer el proceso.

- Garantia de buen funcionamiento de las bases de datos.

- Gestion de mecanismos y controles para cumplir con los niveles requeridos de privacidad,
seguridad y trazabilidad de los sistemas de informacion, sin embargo, falta fortalecer el
proceso.

No se cuenta:

- Definicion de las condiciones de disponibilidad mediante el levantamiento de los
requerimientos de los sistemas de informacion, la puesta en marcha y funcionalidad, sin
embargo, falta fortalecer el proceso.

- Definicion de lineamientos y estandares orientados a la definicion y disefio de la
arquitectura de los sistemas de informacion.
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SERVICIOS TECNOLOGICOS

Actualmente la oficina de TI:

Vela por ofrecer una infraestructura actualizada, automatizada y estable.

Define lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de
la infraestructura tecnoldgica, sin embargo, falta fortalecer este proceso.

Estructura e implementa los procesos de operacion, monitoreo y supervision de los
Servicios Tecnolégicos, sin embargo, falta mejorar este proceso.

Se controla el inventario de los activos y propende la migracion o actualizacion de los
sistemas requeridos para el correcto funcionamiento de los equipos.

Provee las especificaciones técnicas requeridas en la adquisicion de equipos, en
concordancia a las necesidades y capacidades de la entidad.

Se suministra un portafolio de servicios encaminados al soporte y mantenimiento de los
servicios tecnologicos.

Se cuenta con acuerdos de nivel de servicio (LSA-ANS), sin embargo, no se tiene un
control o indicadores de medicidn que me permita evaluar el servicio.

No se cuenta:

Monitoreo de los centros de datos, dispositivos de red y canales de conectividad.
Gestidn de controles y mecanismos requeridos para la seguridad y trazabilidad de los
Servicios Tecnolégicos.

Infraestructura tecnoldgica que actualmente soporta la television regional del oriente CANAL
TRO:

ID 01

NOMBRE Soporte en Equipos de Servidores
Instalacion de software por demanda en los
equipos de cédmputo de los funcionarios o
contratistas.

) Mantenimientos correctivos por demanda en
DESCRIPCION los equipos de computo de los funcionarios

0 contratistas.
Mantenimientos preventivos segun
cronograma.

CATEGORIA Gestién de recursos
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Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

Mejorar la trazabilidad de los soportes por
medio de una mesa de ayuda

Mejorar la gestion del conocimiento por
medio de una mesa de ayuda

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 27. Infraestructura Tecnoldgica 01

02
Soporte en Equipos de computo

Instalacion de software por demanda en los
equipos de cémputo de los funcionarios o
contratistas.

Mantenimientos correctivos por demanda
en los equipos de computo de los
funcionarios o contratistas.

Mantenimientos preventivos segin
cronograma.

Gestién de recursos
Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Mejorar la trazabilidad de los soportes por
medio de una mesa de ayuda

Mejorar la gestion del conocimiento por
medio de una mesa de ayuda

Nivel 1: Basico
Tiempo de respuesta: 1 dia
Tabla 28. Infraestructura Tecnoldgica 02

03

Soporte de software en Equipos de
Broadcast
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Instalacion de software por demanda en los
equipos de broadcast de los funcionarios o
contratistas.

Mantenimientos correctivos por demanda
en los equipos de broadcast de los
funcionarios o contratistas.

Mantenimientos preventivos segun
cronograma.

Gestion de recursos
Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Mejorar la trazabilidad de los soportes por
medio de una mesa de ayuda

Mejorar la gestion del conocimiento por
medio de una mesa de ayuda

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 29. Infraestructura Tecnoldgica 03

04
Soporte de Producciones

Planeacion y soporte de las producciones
en estudios y exteriores del Canal TRO
Gestion de recursos

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

Mejorar la trazabilidad de los soportes por
medio de una mesa de ayuda

Mejorar la gestion del conocimiento por
medio de una mesa de ayuda

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 30. Infraestructura Tecnologica 04

05

Acceso a internet por cable Floridablanca
Acceso a internet por medio del proveedor
Claro, el servicio se recibe por fibra 6ptica y
se distribuye en la red por cobre a cada uno
de los equipos de cOmputo y servidores que
requieren el servicio. La velocidad de 200
MB de bajada y 100 Mb de subida.
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Acceso a internet por medio del proveedor
Media Commerce, el servicio se recibe por
fibra optica y se distribuye por cobre a cada
uno de los equipos de produccién que lo
requieren. El enlace es dedicado de 120
MB.

Conectividad

Todos los funcionarios y contratistas de la
entidad

Equipos de produccidn y servicio de WIFI
limitado a 30 MB

-Correo electronico

-Verbal

Lograr la conmutacién automética e
implementacion de filtros de seguridad.
Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 31. Infraestructura Tecnoldgica 05

06

Acceso a internet por cable Cucuta

Acceso a internet por medio del proveedor
Claro, el servicio se recibe por fibra 6ptica y
se distribuye en la red por cobre a cada uno
de los equipos de computo y servidores que
requieren el servicio. La velocidad de 80 MB
de bajada y 40 Mb de subida.

Acceso a internet por medio del proveedor
Media Commerce, el servicio se recibe por
fibra Optica y se distribuye por cobre a cada
uno de los equipos de produccién que lo
requieren. El enlace es dedicado de 30 MB.
Conectividad

Todos los funcionarios y contratistas de la
entidad

Equipos de produccion

-Correo electrénico

-Verbal

Lograr la conmutacién automéatica e
implementacién de filtros de seguridad.
Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 32. Infraestructura Tecnologica 06
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07

Acceso a internet por WIFI Floridablanca
Acceso a internet por medio del proveedor
Media Commerce de manera inaldmbrica a
través de dispositivos moéviles y
computadores portatiles. La velocidad de 30
MB de bajada, 20 Mb de subida y soporta
méximo 210 usuarios conectados
concurrentemente.

Conectividad

Todos los funcionarios y contratistas de la
entidad

-Correo electrénico

-Verbal

Mejorar Cobertura

Mejorar las politicas de seguridad.

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 33. Infraestructura Tecnol6gica 07

08

Acceso a internet por WIFI Cucuta

Acceso a internet por medio del proveedor
Claro de manera inalambrica a través de
dispositivos mdviles y computadores
portétiles. La velocidad de 80 MB de bajada,
40 Mb de subida y soporta maximo 40
usuarios conectados concurrentemente; el
ancho de banda se comparte con la red de
cobre.

Conectividad

Todos los funcionarios y contratistas de la
entidad

-Correo electrénico

-Verbal

Mejorar Cobertura

Mejorar las politicas de seguridad.

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 34. Infraestructura Tecnoldgica 08

09
Acceso a la intranet Floridablanca

Acceso a la red protegida de la Entidad para
el uso de los recursos tecnoldgicos.
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(Softland, SIGDOC, VSN, impresoras,
Unidades de Red.). El backbone del canal
esta a 10GBy a 1 GB, la red de distribucion
estd en categoria 6 a 1 GB.

Conectividad

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

Mejorar las politicas de seguridad.
Unificar todo el backbone a 10 GB

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 35. Infraestructura Tecnol6gica 09

10

Acceso a la intranet Cucuta

Acceso a la red protegida de la Entidad para
el uso de los recursos tecnolégicos.
(Impresoras y Unidades de Red.)
Conectividad

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

Mejorar las politicas de seguridad.

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 36. Infraestructura Tecnoldgica 10

11

Acceso a las unidades de red VPN por VPN
Site — to — Site

Personal de produccion para compartir
notas entre Cucuta y Floridablanca
Conectividad

Contratistas de la entidad

-Correo electrénico

-Verbal

Mejorar el proceso para que la unidad
siempre tenga espacio libre.

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 37. Infraestructura Tecnoldgica 11
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Servidor

Acceso a la intranet por VPN Cliente

personal de técnica

Estan dos cuentas habilitadas para el

Conectividad

Técnica

-Correo electrénico
-Verbal

trabajar con esta modalidad.

Identificar que otros usuarios puedan

Nivel 2: Intermedio
Tiempo de respuesta: 2 dias

Tabla 38. Infraestructura Tecnoldgica 12

13

herramientas colaborativas

Correo electrénico junto con las

-Basado en G-Suite Gmail de Google con
un buzén de almacenamiento de 30GB,
almacenamiento en drive y acceso a
aplicaciones de ofimética de Google

-3 cuentas G-Suite Gmail de Google con un
buzén de almacenamiento de llimitado,
almacenamiento en drive y acceso a
aplicaciones de ofimatica de Google de uso
exclusivo en archivo audiovisual

Comunicacion

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Mejorar la cantidad de cuentas de correo

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 39. Infraestructura Tecnologica 13

14

Telefonia PBX

institucion.

Servicio de comunicaciones telefénicas
entre usuarios internos y externos de la

Comunicacioén

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Revisar viabilidad de migrar a telefonia IP.

Nivel 2: Intermedio
Tiempo de respuesta: 2 dias
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Tabla 40. Infraestructura Tecnoldgica 14

15

Telefonia Produccion

Linea para invitados o televidentes de los
diferentes programas del Canal TRO

Comunicacion

Televidentes e invitados del canal.

-Correo electrénico
-Verbal

Revisar viabilidad de migrar a telefonia IP.

Nivel 2: Intermedio
Tiempo de respuesta: 2 dias

Tabla 41. Infraestructura Tecnoldgica 15

16

Antivirus

demas.

Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas
de informacion, PC, dispositivos moviles y

Seguridad

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Mejorar la cobertura.

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 42. Infraestructura Tecnoldgica 16

17

Video llamadas

través de Zoom

Acceso de servicio de video llamada a

Comunicacion

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Mejorar el sistema de video conferencia

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 43. Infraestructura Tecnologica 17
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Péagina web institucional

Sitio web institucional disponible a los
ciudadanos que integra informaciéon sobre
servicios institucionales, trdmites, noticias,
eventos de interés, politicas y normatividad
Comunicacién

Televidentes, funcionarios y contratistas de
la entidad

-Correo electrénico

-Verbal

Optimizacion de carga y rendimiento de la
pagina y la creacion de servicios de intranet.
Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 44. Infraestructura Tecnoldgica 18

19

DNS

Servicio que permite asignar nombre de
dominio a los diferentes elementos que
hacen parte de la red.

Gestion recursos

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

Ninguno

Unificar Wallpapers

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 45. Infraestructura Tecnologica 19

20

Primer Pantalla

Garantizar la emision del Canal TRO y TRO
PLUS para que los televidentes tengan
acceso a la produccion de Canal TRO.
Garantizar la emision del Canal TRO para
gue los cables operadores dispongan de
nuestra sefal y la propague en su red
Garantizar la emision del Canal TRO para
que los RTVC dispongan de nuestra sefial y
la propaga por TV en el Gran Santander
Comunicacion

Televidentes, funcionarios y contratistas de
la entidad

Péagina 43 de 58
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-Correo electrénico

-Verbal

Potencializar los equipos para el streaming
para lograr la estabilidad del servicio.

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 46. Infraestructura Tecnolégica 20

21

Streaming

Streaming institucional disponible a los
ciudadanos para el acceso a la parrilla de
programacion del Canal TRO desde
cualquier lugar del mundo.

Comunicacién

Televidentes, funcionarios y contratistas de
la entidad

-Correo electrénico

-Verbal

Potencializar los equipos para el Streaming
para lograr la estabilidad del servicio.

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 47. Infraestructura Tecnoldgica 21

22

Sistema de Automatizacion VSN
Permite trabajar en un ambiente
colaborativo para la emisién de programas o
producciones del canal TRO
Comunicacion

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

Adquirir un sistema de noticias nuevo
Mejorar el uso del CreaTV

Mejorar el proceso de catalogacion del
material audiovisual

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 48. Infraestructura Tecnoldgica 22

23

Sistema de contribucion IP

Servicio de comunicaciones entre el master
de produccién o emision con puntos

Péagina 44 de 58
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y zoom

externos del canal en tiempo real; se
manejan los sistemas de talkshow, aviwest

Comunicacién

Funcionarios y contratistas de la entidad

-Correo electronico
-Verbal

equipos

Mejorar el conocimiento en el uso de los

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 49. Infraestructura Tecnoldgica 23

24

Sistema de contribucién Satelital

dos Fly Away banda C.

Servicio de comunicaciones entre el master
de produccion o emisién con puntos
externos del canal en tiempo real; se tienen

Comunicacion

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Mejorar el sistema de recepcion de sefales

Nivel 3: Avanzado
Tiempo de respuesta: 5 dias

Tabla 50. Infraestructura Tecnoldgica 24

25

Servicios de Accesibilidad

de sefias y close caption

Se prestan dos servicios de accesibilidad
para nuestros televidentes que son lenguaje

Comunicacién

Televidentes

-Correo electrénico
-Verbal

Ninguno

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 51. Infraestructura Tecnoldgica 25

26

Administraciéon de bases de datos
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Servicio que se encarga de la
administracion de las bases de datos que
maneja la entidad

Gestiodn recursos

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Digitalizar y centralizar en un sistema de gestion
documental la informacion que genera la
administracion

Nivel 2: Intermedio
Tiempo de respuesta: 2 dias

Tabla 52. Infraestructura Tecnoldgica 26

27

Gestion de backup

Servicio que se encarga de generar
respaldo de datos de los sistemas de
informacion

Gestion recursos

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Digitalizar y centralizar en un sistema de
gestién documental la informacion que
genera la gestion.

Nivel 2: Intermedio
Tiempo de respuesta: 2 dias

Tabla 53. Infraestructura Tecnoldgica 27

28

Servicio de Virtualizacion de servidores

Servicio que permite virtualizar servidores
fisicos en varias maquinas virtuales, las
cuales pueden proveer a su vez servicios
de hosting a las diferentes soluciones de
software. El servicio se realiza por
demanda a las necesidades del area de TI.

Gestiodn recursos

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Digitalizar y centralizar en un sistema de
gestién documental la informacion que
genera la virtualizacion.

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 54. Infraestructura Tecnol6gica 28
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29

Gestion de Servidores

Adquisicion de hardware y software de los
Servidores asignados a Tl

Servicio que permite planear, ejecutar y
realizar seguimiento a proyectos de
servidores para TI.

Gestién de recursos

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

-Plan de Compras

-Manual de Contratacion

Digitalizar y centralizar en un sistema de
gestién documental la informaciéon que
genera la gestion.

Nivel 2: Intermedio

Tiempo de respuesta: 2 dias

Tabla 55. Infraestructura Tecnol6gica 29

30

Gestion de equipos de computo
Adquisicion de los equipos y software de
cémputo asignados a los funcionarios y
contratistas de la Entidad

Servicio que permite planear, ejecutar y
realizar seguimiento a proyectos de TI.
Gestién de recursos

Funcionarios y contratistas de la entidad
-Correo electrénico

-Verbal

-Plan de Compras

-Manual de Contratacion

Digitalizar y centralizar en un sistema de
gestién documental la informaciéon que
genera la gestion.

Nivel 1: Basico

Tiempo de respuesta: 1 dia

Tabla 56. Infraestructura Tecnologica 30

31
Gestién de equipos de broadcast

Adquisicion de los equipos de broadcast y
software asignados a la produccion
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broadcast.

Servicio que permite planear, ejecutar y
realizar seguimiento a proyectos de

Gestion de recursos

Funcionarios y contratistas de la entidad

-Correo electronico
-Verbal

-Plan de Compras
-Manual de Contrataciéon

genera la gestion.

Digitalizar y centralizar en un sistema de
gestién documental la informaciéon que

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 57. Infraestructura Tecnoldgica 31

32

Adquisicion de licencias de software

Servicio de adquisicion de licencias de
software requeridas para usar en los
diferentes procesos de la organizacion

Gestiodn recursos

Funcionarios y contratistas de la entidad

-Correo electronico
-Verbal

-Plan de Compras
-Manual de Contratacion

genera la gestion.

Digitalizar y centralizar en un sistema de
gestion documental la informacion que

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 58. Infraestructura Tecnolégica 32

33

TI

Servicio de supervision de proveedores de

contractuales.

Servicio que permite asegurar que los
proveedores cumplan con las obligaciones

Gestion recursos

Funcionarios y contratistas de la entidad

Manual de Supervision

genera el servicio.

Digitalizar y centralizar en un sistema de
gestion documental la informacion que
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Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 59. Infraestructura Tecnol6gica 33

34

Broadcast

Servicio de supervisiéon de proveedores de

contractuales

Servicio que permite asegurar que los
proveedores cumplan con las obligaciones

Gestiodn recursos

Funcionarios y contratistas de la entidad

Manual de Supervision

genera el servicio.

Digitalizar y centralizar en un sistema de
gestion documental la informacion que

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 60. Infraestructura Tecnologica 34

35

Servicio de supervision de colaboradores

colaboradores cumplan con las
obligaciones contractuales.

Servicio que permite asegurar que los

Gestiodn recursos

Funcionarios y contratistas de la entidad

Manual de Supervision

genera el servicio.

Digitalizar y centralizar en un sistema de
gestién documental la informacion que

Nivel 1: Basico
Tiempo de respuesta: 1 dia

Tabla 61. Infraestructura Tecnoldgica 35

36

uso de las soluciones de TI

Servicio de entrenamiento y capacitacion

entidad

Servicio que suministra capacitacion y
entrenamiento sobre las funciones de los
sistemas de informacion que maneja la
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Gestion recursos

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

Digitalizar y centralizar en un sistema de
gestion documental la informacion que
genera el servicio.

Nivel 3: Avanzado
Tiempo de respuesta: 5 dias

Tabla 62. Infraestructura Tecnologica 36

37

Servicio de entrenamiento y capacitacion
uso de las soluciones de Broadcast

Servicio que suministra capacitacion y
entrenamiento sobre las funciones de los
sistemas de informacion que maneja la

entidad.

Gestion recursos

Funcionarios y contratistas de la entidad

-Correo electrénico
-Verbal

genera el servicio.

Digitalizar y centralizar en un sistema de
gestion documental la informacion que

Nivel 3: Avanzado
Tiempo de respuesta: 5 dias

Tabla 63. Infraestructura Tecnoldgica 37

USO Y APROPIACION

La estrategia para promover la adopcion de nuevas herramientas o tecnologias que requiere la
Television Regional del Oriente para garantizar el acceso y la usabilidad de los sistemas
adquiridos dentro del proceso de transformacion digital se basara en el modelo de gestion it4+
uso y apropiacion el cual tiene como propésito vincular a las personas y desarrollar un
comportamiento cultural que facilite la facil adopcion de tecnologias para que las inversiones en

Tl sean productivas.

Para fomentar comportamientos culturales que logren un mayor nivel de uso y apropiacion de la

tecnologia es necesario realizar actividades que:
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e Garanticen el acceso a todos los publicos.

o Permitan crear productos o servicios usables

e Brinden independencia del dispositivo y de la ubicacion
e Permitan tener acceso a la red.

Y para cada publico se debe ofrecer y garantizar actividades de:

e Capacitacion

e Dotacién de tecnologia o fomento al acceso

e Desarrollar proyecto de evaluacion y adopcion de tecnologia

e Evaluar el nivel de adopcién de tecnologia y satisfaccion del uso

Es preciso contar con herramientas en diferentes niveles: basico, analitico y gerencial. También
se deben definir y aplicar procesos para comunicar, divulgar, retroalimentar y gobernar el uso y
apropiacion de TI.

En la actualidad en la oficina TI:

- No tiene una estrategia de uso y apropiacion para los productos, servicios y proyectos TI.

- No realiza seguimiento del grado de satisfaccion y medicién del impacto del uso y
apropiacion de los proyectos Tl, sin embargo, se tiene oportunidad de mejora.

- No tiene definida estrategias que permitan preparar a la entidad para abordar y adaptarse
al cambio generado de los proyectos TI.

- Fomenta e impulsa el aprendizaje continuo para garantizar la adopcion vy
aprovechamiento de las nuevas tecnologias.

- No realiza la identificacién y caracterizacién de usuarios y grupos de interés.

SEGURIDAD INFORMATICA

En la actualidad la oficina Tl garantiza la disponibilidad, integridad y confidencialidad de los
activos de informacion; ademas de hacer seguimiento de controles implementados en la oficina
TI; a través de adquisicion de antivirus, licencias vigentes de sistemas operativos, adquisicion de
sistemas operativos, software legal y un sistema de e-Security ofrecido por el proveedor de
internet.

Sin embargo, NO cuenta con:
- Lineamientos y procedimientos para fortalecer la gestion de la seguridad informética.
- Estrategias de capacitacion con el fin de apropiar los temas de seguridad informética.
- Mejorar el cumplimiento en cuanto a temas legales y normativos externos e internos
concernientes a la seguridad informatica.
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CATALOGO DE HALLAZGOS

MATRIZ FODA
FORTALEZAS OPORTUNIDADES
- Se facilita el apoyo de la alta direccion por | - Establecer un sistema de gestion de
ser un proceso de apoyo de gestion Tl en los informacién que este alineado con la
procesos estratégicos de la entidad. gestion documental.
- Se cuenta con la habilidad y conocimiento | - Capacitacion de actualizacion tecnolégica
para construccion del PETI. por parte de los profesionales del proceso.
- Mejorar la gestiébn de conocimiento por
medio de una mesa de ayuda
- Definir un tablero de control Tl
DEBILIDADES AMENAZAS
- No contar con una estructura organizacional | - Desalineacion entre los avances
definida que cubra todas las necesidades de tecnoldgicos y la normativa
soporte administrativo y misional. - Ciberataque, ciberterrorismo, hacktivismo.
- Rotacion del personal con pérdida de | - Resistencia a los cambios tecnolégicos
gestion del conocimiento. realizados por la oficina de TI.

- Falta de la definicion de acuerdo de niveles
de operacion entre los procesos internos.

-No se cuenta con un estudio de
vulnerabilidad informética

- No se cuenta con una mesa de ayuda que
permita llevar el control y seguimiento de
soporte tecnolégico que se realiza en la
entidad.

Tabla 64: Matriz FODA
ANALISIS FINANCIERO

El plan de inversion de vigencia 2020:
- Recursos Mintic

Para obtencion de los recursos girados por parte del ministerio de tecnologia de informacion y
comunicacion se realiza una ficha de inversion donde se especifica la detallada distribucion de
los recursos por tipo de inversion.
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- Recursos Propios

Para la inversion de este recurso se expresa por medio de una nota interna se evalla por medio
del manual de contratacién del canal y se sigue el trdmite pertinente de acuerdo al estudio de la
misma y el plan de compras respectivo.

ENTENDIMIENTO ESTRATEGICO

La oficina de Tl busca generar soluciones oportunas y eficientes que soporten la prestacion
Optima de los servicios ofrecidos en todas las areas de la empresa a través de la integracion de
nuevas tecnologias que nos hagan mas competitivos y mejore la experiencia del cliente y su
relacion con la marca.

La evolucion hacia lo digital se sostiene en 4 pilares fundamentales que son:

- Tecnologia

- Experiencia del cliente

- Cultura empresarial

- Obijetivos institucionales

La oficina Tl establece dos (2) lineas estratégicas que permitan llevar a cabo la implementacién
de la transformacion digital en la entidad con el fin de abarcar la transformacion en los procesos
y servicios de la entidad buscando cumplir los objetivos estratégicos de la entidad, por lo tanto,
se fortaleceran los sistemas de informacién como es el actual sistema contable pyme a un ERP
y la implementacion de nuevos sistemas para trabajar un ambiente colaborativo transversal en
el canal.

- Colaboracién Tl (Mesa de Servicio)
- Sistemas de informacion, innovacion y seguridad

COLABORACIONTI

Es un equipo de trabajo que responde de forma oportuna y eficiente peticiones realizadas por
usuarios de la entidad en relacién con aspectos de soporte de tecnologias de la informacion y
produccién, esta linea estratégica busca:

- Permitir el trabajo colaborativo, productivo, flexible y seguro promoviendo una cultura de
gestion de cambio con el uso de herramientas tecnolégicas.

- Promover la cultura de seguridad digital.

- Tramitar controles, procedimientos, métodos y técnicas de seguridad digital.
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- Proporcionar soporte de infraestructura tecnolégica que apoye los procesos y servicios
de la entidad.

- Facilitar conectividad y acceso a los servicios de la entidad con seguridad.

- Impulsar el cumplimiento de la politica de gobierno digital.

- Implementar metodologias que garanticen la calidad del servicio y los procesos dando
cumplimento a los lineamientos y politicas de la gestion TI.

SISTEMA DE INFORMACION, INNOVACION Y SEGURIDAD

Es un conjunto de recursos que permite administrar, almacenar y distribuir datos de forma
organizada, esta linea estratégica busca:

- Implementar un plan de integracion de procesos, tramites y servicios.

- Crear un modelo de analisis, estructuracion y visualizacion de datos.

- Consolidar, mejorar y posicionar la presencia digital (portales web, intranet) del canal.
- Fortalecer el uso y aprovechamiento de la tecnolégica en el canal.

CRM OTR

llustracion 4. Sistema de informacién, innovacion y seguridad
MISION TI

Implementar soluciones Tl que apoyen el logro de los objetivos estratégicos del canal TRO, que
conlleven a la transformacion digital de la entidad.

VISION TI

Lograr para el 2027 la transformacion digital del canal TRO aportando la eficiencia de los
servicios y recursos de Tl en los tramites, servicios y procesos y asi posicionar a la entidad en el
uso y apropiacién de tecnologias emergentes que contribuyan al cumplimento de los objetivos
estratégicos de la Television Regional del Oriente.

OBJETIVOS ESTRATEGICOS TI (alineados con los objetivos estratégicos de la Television
Regional del Oriente)

- Desarrollar lineamientos en materia tecnolégica que soporten la gestion Tl, apoyando la
generacion de bases de datos que permitan el fortalecimiento de la marca.

- Formulary aplicar lineamientos y procesos de infraestructura tecnolégica que permitan la
gestion de informacion, conservacion y preservacion de documentacién, material
audiovisual y control de bienes del Canal TRO.
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- Fortalecer estrategias que permitan la optimizacion de procesos y el empoderamiento de
las diversas areas con el fin de generar una articulacion interna mejorando la gestiéon del
conocimiento.

A continuacion, se presenta los principales programas a ejecutar durante la vigencia del PETI
en la direccién técnica-emision-TI:

COLABORACION TI

1. EVALUACION DE NECESIDADES Y
REQUERIMIENTOS

2. ESTUDIO DE MERCADO EN GESTION
DE RELACION CON CLIENTES (CRM)

3. ESTUDIO DE MERCADO EN MESA DE
AYUDA

Tabla 65. Colaboracion Tl

SISTEMA DE INFORMACION, INNOVACION Y SEGURIDAD
IMPLEMEN'[ACION DE CRM
IMPLEMENTACION MESA DE AYUDA

Tabla 66. Sistema de informacion, innovacion y seguridad

NOTA:

Para Canal TRO es importante la proteccion de la informacion, con el fin de crear una cultura
disefiada para minimizar y eliminar el riesgo de los activos informaticos y sistemas de
informacion, y para apoyar el seguimiento y cumplimiento del objetivo y estrategias del Plan
Estratégico de Tecnologias de la Informacién se desarrollan los siguientes planes y manual de
politicas de seguridad digital:

1. M-GT-PL-03 - Plan de Seguridad y Privacidad de la Informaciéon (PSPI)

Esta basado en un enfoque de planificacion de la gestion de riesgos y tomar decisiones sobre el
impacto del mismo donde se debe implementar estrategias que permitan el diagndstico,
evaluacion, ejecucion y luego el desarrollo de la gestion de eventos que afectan la continuidad
de la informacién y las contramedidas para reducir la probabilidad de la ocurrencia. Con el
objetivo de establecer estrategias y actividades que estan contempladas en el PSPI, alineadas
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con la norma ISO 27001:2013, la Politica de Seguridad Digital y Continuidad del servicio del
Mintic.

2. M-GT-PL-02 - Plan de Tratamiento de Riesgos (PTR-SPI)

El propésito de este documento es crear una cultura de mitigar los riesgos que enfrentan
diariamente los activos y los sistemas de informacion del Canal TRO. Con base en el enfoque de
planificacion de la gestion de riesgos, se debe crear estrategias que permitan su identificacion,
diagnéstico, tratamiento y evaluacion, con el fin de facilitar la implementacion y desarrollo planes
o contramedidas en los activos y sistemas de informacion para mitigar o eliminar la probabilidad
de su ocurrencia o materializacion. Con el objetivo de proteger y administrar los recursos de
informacion y tecnologia para que sean accesibles solo por aquellos que tienen una necesidad
legitima de realizar sus funciones (privacidad), qué estén protegidos de cambios intencionales o
no intencionales (integridad), y qué estén disponibles cuando se requiera (disponibilidad)
teniendo en cuenta su clasificacion (confidencialidad), como también debe reducir el impacto de
los riesgos, amenazas y vulnerabilidades y la ocurrencia de ataques contra los mismo.

3. M-GT-M01 Manual de politicas de seguridad digital

El Canal TRO determina la informacién como un activo de alta importancia para la entidad porque
permite el desarrollo continuo de la misién y el cumplimiento del objetivo de la misma, lo cual
genera la necesidad de implementar reglas y medidas que permitan proteger la confidencialidad,
integridad y disponibilidad en todo el ciclo de vida de la informacion. Con el objetivo de establecer
las politicas que regulan la seguridad de la informacién en canal TRO y presentar en forma clara
y coherente los elementos que conforman la politica de seguridad que deben conocer, acatar y
cumplir todos los funcionarios, contratistas, visitantes y terceros que presten sus servicios o
tengan algun tipo de relacién con Canal TRO, bajo el liderazgo del Gestidon Técnica y Emision.

MODELO DE PLANEACION
HOJA DE RUTA

Los proyectos de fortalecimiento tecnoldgico estan orientados a aumentar la productividad y
la eficacia de la infraestructura instalada para cada uno de las gestiones o procesos.

Los proyectos de renovacién tecnoldgica estan orientados a mitigar fallas subitas de equipos
en la infraestructura instalada garantizando la continuidad del negocio y uno de los objetivos es
gue la renovacion integre nuevas caracteristicas que favorezcan positivamente el flujo de trabajo.

Los proyectos de integracién tecnolégica tienen el objetivo de generar valor al CANAL TRO y
estan orientados a integrar nuevos servicios con la capacidad de generar nuevos ingresos.
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Tabla 67. Hoja de Ruta

HOJA DE RUTA
EJE DE INVERSION PROCESOS PROYECTOS VIGENCIA PRESUPUESTO
FORTALECIMIENTO PRODUCCION ADQUISICION EQUIPOS DE EDICION 2024 $81.356.333
KIT CAMARAS P2 REPORTERIA 2024 $344.376.176
RENOVACION PUNTOS FIJOS 2024 $ 700.000.000
PRODUCCION RENOVACION SISTEMA DE REPETICION 2024 $324.991.000
CON CONTRALADOR
RENOVACION TECNICATI RENOVACIC')N, LICENCIAS OS SERVIDORES 2024 $145.899.950
RENOVACION SERVIDORES WORKER 2024 $143.746.604
EMISION RENOVACION EQUIPOS DE EMISION 2024 $303.438.811
TECNICA BROADCAST RENOVACION UPS 2024 $ 42.000.000
INTEGRACION PRODUCCION PANTALLA DE MODULOS LED ESTUDIO 2024 $379.535.625
TRASNMISORES 4G PARA REPORTERIA 2024 $ 34.807.500
TOTAL| $2.500.151.999

INDICADORES DE SEGUIMIENTO

Se realizaran de acuerdo a la implementacion realizada, segun la siguiente formula:

Total ejecutado * 100

CUMPLIMIENTO PETI =

Presupuesto

PLAN DE COMUNICACIONES

Los siguientes son los grupos interesados a quienes se debe dar a conocer el plan junto con la

estrategia definida para cada uno.

GRUPO OBJETIVO ESTRATEGIA DE RESPONSABLES
DIVULGACION
Comité directivo Citacion del comité directivo
Responsables y Reunién de socializacion de
colaboradores de area Tl proyectos Tly

direccionamiento estratégico

Todas las areas de la entidad | Divulgacion en medios
masivos
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CONTROL DE CAMBIOS

Version

Descripcion del cambio

Fecha

01

Version inicial del manual

Noviembre 18 de 2021

02

Se actualiz6 el documento en el seguimiento y
cumplimiento del objetivo y estrategias del Plan
Estratégico de Tecnologias de la Informacion donde
se incluyen los planes y manual de politicas de
seguridad digital

Enero 25 de 2023

03

Se modifica PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION PETI segtin
las observaciones de la auditoria de control interno,
con el fin de actualizar hoja de ruta como las fechas
sean vigentes al plan. Desde el alcance hasta el
punto de planeacién- hoja de ruta

Octubre 31 de 2023

04

Se modifica el documento en el Alcance y el
entendimiento organizacional y el modelo de
planeacion especificamente la hoja de ruta

Enero 30 de 2024

Elaboro

Aprobé

Lider del proceso de Gestidén Técnica

Comité de Gestion y desempefio Institucional




