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INTRODUCCION

Toda organizacion, independientemente de su tamafio y naturaleza, debe comprender los
riesgos que plantea la variedad actual de amenazas a la privacidad y la seguridad de la
informacion, que, cuando se materialicen, no solo generaran costos financieros o sanciones
legales; esto afecta no solo su imagen y reputacion, sino también la continuidad del negocio.
Lo anterior, combinado con un entorno de tecnologia de seguridad y administracion cada
vez méas complejo, significa que la seguridad de la informacién se esta convirtiendo cada
vez mas parte de los objetivos y planes estratégicos de una organizacion. Por lo tanto, las
autoridades de una organizacién responsables de proteger y asegurar Sus recursos,
infraestructura e informacion deben adoptar, implementar y mejorar las medidas de
seguridad para prevenir y/o detectar riesgos que puedan comprometer la disponibilidad.
Administrar la integridad y confidencialidad de los activos de informacién de una empresa,
ya sea corporativa o personal, publica o privada.

En la medida que las organizaciones tengan una vision general de los riesgos que pueden
afectar la seguridad y privacidad de la informacion, podran establecer controles y medidas
efectivas, viables y transversales con el propdsito de salvaguardar la disponibilidad,
integridad y confidencialidad tanto de la informacién del negocio como los datos de caracter
personal de sus empleados, usuarios y partes interesadas. Es indispensable que las
organizaciones realicen una adecuada identificacion, clasificacion, valoracion, gestion y
tratamiento de los riegos que pueden afectar su seguridad, con el propésito de implementar
medidas y controles efectivos que les permitan estar preparados ante situaciones adversas
gue puedan comprometer tanto la seguridad fisica y l6gica de sus instalaciones, personas,
recursos y sistemas, como la seguridad de su informacion.

Para el Canal TRO es fundamental garantizar y proteger la seguridad y proteccién de la
informacion y los datos personales de toda la comunidad institucional, entendiendo que la
proteccion de su informacién es esencial para avalar una adecuada gestion financiera,
administrativa y operativa y, por lo tanto, se requiere la implementacion de un marco
regulatorio de seguridad de la informacién que incluya politicas, responsabilidades y
obligaciones para la seguridad y privacidad de la informacion.

Este documento incluye el plan de seguridad y privacidad de la informacién para el Canal
TRO, que tendrd como referencia el modelo de seguridad y privacidad de la estrategia de
gestiéon en linea y la norma ISO 27001, los cuales suministran un marco metodoldgico
basado en buenas practicas para la implantacion de un modelo de gestion de la seguridad
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y privacidad de la informacion en todo tipo de organizaciones, que permita su gestion
efectiva y asegure su continuidad y adecuado desatrrollo.

1. JUSTIFICACION

Para Canal TRO es importante la proteccion de la informacion, con el fin de crear una
cultura disefiada para minimizar y eliminar el riesgo de los activos informaticos y sistemas
de informacion. El Plan de Seguridad y Privacidad de la Informacion (PSPI) esta basado en
un enfoque de planificacion de la gestion de riesgos y tomar decisiones sobre el impacto
del mismo donde se debe implementar estrategias que permitan el diagndstico, evaluacion,
ejecucion y luego el desarrollo de la gestién de eventos que afectan la continuidad de la
informacion y las contramedidas para reducir la probabilidad de la ocurrencia.

2. OBJETIVOS

Estandarizar, definir los
elementos arganizacionales
con temas de proteccién de
13 informacion, gestionando

2 seguridad integral de la
informa

n, los rlesgos de
privacidad y la seguridad
digital del Canal TRO,

Establecer estrategiay y
actividades que estin
contempiadas on el
PSP, nlinesdas con la
NIC/IEC ISO
Z7001:2013, Ia Politica
de Saguridad Digitsd y
Cantinuidad del servicic
dal MinTIC

Aumantar |3 conclencia de los
cambios organizacionales

necesarios para brindar seguridad
y privacidad de |a informacidn

dentre del Canal TRO. Cumplir con

legalesy
reglamentarios en materia de

los requis

Mitioar afica ciente v efectiva ¢ g P .
Mitigar eficaz, eficientey efectivade seguridad y privacidad de la
informacion, seguridad y

privacidad digital.

incidentes de seguridad de la

digital, Establecer mecanismos de
seguridad fisica y digital para
majorar la confidenclalidad,
integridad, disponibilidad, legalidad,
conflabilidad, continuidad y no
repudio de la informacion, como
tamblén definir los lineamientos
necessrios para el manejo de fas
ocurrenclas de inclidentes
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3. ALCANCE

Esto se aplica a todos los niveles del Canal TRO y todos sus empleados, contratistas,
operadores y todas las personas o terceros cuya informacion se comparte, utiliza, recopila,
procesa, intercambia 0 se accede en el desempefio de sus funciones y como entidad de
control. Asimismo, este plan se aplica a toda la informacion generada, procesada o utilizada
por el Canal TRO, independientemente de su medio, formato, imagenes o ubicacion.

4. ALINEACION NORMA ISO 27001:2013 VS CICLO DE OPERACION

Desde la Gerencia y Gestién Técnica y Emision, entienden la importancia de una adecuada
gestién

informacién, implementar sistemas de gestién con el propésito de mejorar y mitigar la
seguridad de la informacion creando marcos de confianza en la practica, esto se hace de
acuerdo con la ley y la misién y visién del Canal TRO.

La proteccion de la informacién del Canal esta disefiada para minimizar su impacto,
identificando sistematica los activos riesgosos para mantener el nivel de exposicidén para
que las respuestas sean integradas, confidencialidad y accesibilidad a las necesidades de
la comunidad institucional.

Segun con nuestro objetivo general, el Modelo de Seguridad y Privacidad de la Informacion

de la Estrategia de Gobierno en Linea contiene el ciclo de operacién que contempla cinco
fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad

y privacidad de sus activos informaticos.
/ \
\/
Desempeiio

Fuente: http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
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Diagnéstico

Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién

Planificacion
(Planear)

En esta fase se establecen los objetivos a alcanzar y las actividades
del proceso susceptibles de mejora, asi como los indicadores de
medicién para controlar y cuantificar los objetivos.

Implementacion

En esta fase se ejecuta el plan establecido que consiste en

(Hacer) implementar las acciones para lograr mejoras planteadas.

Evaluacion de | Una vez implantada la mejora, se establece un periodo de prueba para
desemperio verificar el correcto funcionamiento de las acciones implementadas.
(Verificar)

Mejora Continua
(Actuar)

Se analizan los resultados de las acciones implementadas y si estas
no se cumplen los objetivos definidos se analizan las causas de las
desviaciones y se generan los respectivos planes de acciones.

Aunque ISO 27001:2013 no especifica un modelo de mejora continua (PHVA) como
requisito para establecer un sistema de gestion de seguridad de la informacion operativa,
esta version de la nueva arquitectura puede adaptarse a un ciclo de mejora continua o de
operacion, de la siguiente manera:

4 CONTEXTO

DE LA 0RO OION )

PLANIFICACION

IMPLEMENTACION
B OPERACION

MEJORA CONTINUA ‘
10 MEJORA

IROANZACION
/
/

DESEMPENO

2 EVALUACION DEL DESEMPENOD

’ EVALUACION DEL

Fuente:http://www.welivesecurity.com/la-es/2013/10/09/publicada-iso-27000201 3-

cambios-en-la- norma-para-gestionar-la-seguridad-de-la-informacion/

La siguiente tabla muestra la relacion entre las diferentes fases del ciclo de operacion del

modelo de seguridad y privacidad de

la informacion (diagnéstico, planificacion,



http://www.welivesecurity.com/la-es/2013/10/09/publicada-iso-270002013-cambios-en-la-%20norma-para-gestionar-la-seguridad-de-la-informacion/
http://www.welivesecurity.com/la-es/2013/10/09/publicada-iso-270002013-cambios-en-la-%20norma-para-gestionar-la-seguridad-de-la-informacion/
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implementacién, evaluacién y mejora continua) y el nimero de estructuras y capitulos de la

norma ISO 27001:2013:

DIAGNOSTICO

Determinar la necesidad de analizar los problemas
externos e internos y el contexto de la organizacién

desempeiio

Cap. 4: Contexto de la : . .
L, para satisfacer las necesidades y expectativas de las
organizacioén .
partes interesadas.
Cap. 5: | Determinar los deberes, responsabilidades y roles en
Liderazgo el sistema de gestidn de seguridad de la informacién.
Identificar los requisitos para evaluar y abordar los
Cap. 6: | riesgos de seguridad, y definir los objetivos de
. Planificacion ri la informacion apropi I lan
PLANEACION anificacio segu |Ej§1d de la informacio ap oplados y los planes
especificos para lograr esos objetivos.
La organizacibn debe proporcionar los recursos
Cap. 7: | necesarios para la creacion, implementacion y mejora
Soporte continua del sistema de gestién de seguridad de la
informacion.
Especifica que la organizacion debe planificar,
IMPLEMENTACION implementar y cpntrolar Ios.p.rocesos necgsarlos para
. lograr sus objetivos y requisitos de seguridad y para
Cap. 8: Operacidn . .
llevar a cabo la evaluacion y el tratamiento de los
riesgos de seguridad de la informacion.
EVALAUCION DE | Establecer requisitos para la evaluacion periddica del
DESEMPENO desempefio de la seguridad de la informacién y la
Cap. 9 Evaluacion de | eficacia del sistema de gestion de la seguridad de la

informacion.

MEJORA
Cap. 10 Mejora

Se establece para el proceso de mejora del SGSI, que
a partir de las no-conformidades que ocurran, las
organizaciones deben establecer las acciones mas
efectivas para solucionarlas y evaluar la necesidad de
acciones para eliminar las causas de la no
conformidad con el objetivo de que no se repitan

Fuente: NTC-ISO-IEC 27001:2013,

Pag. 1-12
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5. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El plan de seguridad y privacidad de la informacién (PSPI) determina los objetivos a cumplir
para salvaguardar la informacion en sus pilares de confidencialidad, integridad y
disponibilidad del Canal TRO. A continuacion, se encuentran las metas y actividades en
cada una de las fases, anteriormente mencionadas.

DIAGNOSTICO

Identificar el estado de la Entidad con
respecto a los requerimientos del ciclo
de operacion y norma IS0 27001:2013

IDENTIFICAR

ESTADO ACTUAL NIVEL DE MADUREZ VULNERABILIDADES

/‘

-

ontidades” de los activos de informacion de

Diagndstico (.4., 1o situacion actual |.‘;- Método plunteado en el documento Ejttud&\ prueba de
la Organkiacin con relacidn of 565 “f‘f:‘!”‘d" por Gabisrho en Linea vulnerabilidades para identificar
2.0 "Anexo 3. Esuatelicacion de el pivel de seguridad y proteccidn
camplimmnto

la organizacion para definir Jos
planes de mejora y mitigacion.

De acuerdo con los linsameentos
establecidos en ol caploy
de Madurez”, ded documer

estrategio de Gobietno Bn Lines
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ANALISIS
CONTEXTO

Desarrolier un andlisis del
contexto crganizaciunal de loe
factores intsrnos y externos
referentes a lo seguridod de la .

eformacién
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Elaborar las peliticas
de seguridad y
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Infurmacion de (s
entidad

DOCUMENTACION
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Infoemecide de la Entidad

DIAGNOTICO DE

IPv4 a IPv6

Evtabincer plan de

disgnastico de IPvé a
it

madurnt de seguridad y

Informscion en ls Entidad

Daborar farmatoa de procetos,
precedimienos y documentos

Mdentificar of nivel de

privacidad de la

METODOLOGIA DE
RIESGOS

wrpheraeriar L1 it de

Dwfinit la mutodalogie

de risrgos de
seguridad de fa
Informacion

-

N L
e m v 4o b1t e
Ertidud

ACTIVOS DE

vformestis te fs

INFORMACION B L

Mentiicar y valorar activen

de informacian

PLAN DE

CAPACITACION

Evtablocer ol plan de
apacitacion,
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wnsibifsacian de la
Infermecan
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EVALUACION DE DESEMPENO

Evaluar ol desempefio y al eficacia del SGS1, se
hace con base a los resultedos que arrofan los

Indicadores de la seguridad de la Informacion de
fas acclones iImplementadas,

AUDITORIAS

Ejecutar auditorias internas
del modelo de seguridad y de
temas normativosy de

cumplimiento de seguridad
de la Informacién aplicables a con o plan de saguimiento,
evaluacién y analisis del SGSI
la Entidad, con |a finalidad de riisadoy dprobadoporel
verificar que los objetivos de Koo ek 7 Cocli

control, procesosy
procedimientos del SGSI
cumplan con los requisitos

PLAN DE
SEGUIMIENTO

Elaboracion del documento
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MEJORA CONTINUA

Disenar el plan de
mejoramiento continuo de
seguridad y privacidad de la
1. PLAN DE informacion, que permita
MEJORAMIENTO _reallanel plaado
implementacion de las
acciones correctivas
identificadas para el PSPI

6. CONCEPTOS

ACTIVO DE INFORMACION: Aquello que es de alta validez y que contiene informacion de
la empresa que debe ser protegida.

AMENAZA: Es la causa potencial de un dafio a un activo de informacion.

ANALISIS DE RIESGO: Utilizacion sistematica de la informacion disponible, para identificar
peligros y estimar los riesgos.

CAUSA: Razodn por la cual el riesgo sucede.

CICLO DE DEMING: Modelo mejora continua para la implementacion de un sistema de
mejora continua.

CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté disponible a
personas no autorizadas.

CONTROLES: Son aquellos mecanismos utilizados para monitorear y controlar acciones
gue son consideradas sospechosas y que pueden afectar de alguna manera los activos de
informacion.

DISPONIBILIDAD: Propiedad que determina que la informacion se accesible y utilizable
por aquellas personas debidamente autorizadas.
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IMPACTO: Consecuencias de que la amenaza ocurra. Nivel de afectacién en el activo de
informacion que se genera al existir el riesgo.

INCIDENTE: Evento no deseado o inesperado, que tiene una probabilidad de amenazar la
seguridad de la informacién.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los activos.
PROBABILIDAD DE OCURRENCIA: Posibilidad de que se presente una situacién o
evento especifico.

RESPONSABLE DEL ACTIVO: Persona responsables del activo de informacion.
RIESGO: Grado de exposicién de un activo que permite la materializacién de una amenaza.
RIESGO INHERENTE: Nivel de incertidumbre propio de cada actividad, sin la ejecucién de
ningun control.

RIESGO RESIDUAL: Nivel de riesgo remanente como resultado de la aplicacién de medida
de seguridad sobre el activo.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacion (ISO 27001:2013).

SGSI: Sistema de Gestidén de Seguridad de la Informacion.

SGSI: Sistema que permite establecer, implementar, mantener y mejora continuamente la
gestién de la seguridad de la informacion de acuerdo con los requisitos de la norma NTC-
ISO-IEC 27001.

VULNERABILIDAD: Debilidad de una activo o grupo de activos de informacién que puede
ser aprovechada por una amenaza. La vulnerabilidad se caracteriza por ausencia en
controles de seguridad que permite ser explotada.

7. CONTROL DE CAMBIOS.

Version Descripcién del cambio Fecha
01 Version inicial Enero 25 de 2023
Elaboré Aprobé
Lider del proceso de Técnica Comité de Gestion y desempefio
Institucional.
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