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1. Objetivo

Establecer los lineamientos de la politica de Administracion del Riesgos alineados con los
Objetivos estratégicos establecidos por La Television Regional del Oriente Canal TRO Ltda.,
gestionando los riesgos a un nivel aceptable que no afecten los procesos de la entidad.
promoviendo asi mejoras continuas en su desempefio y cumplimiento de sus metas.

2. Alcance

El alcance de la politica abarca todos los procesos de Canal TRO, considerando su tipo y
clasificacion de riesgos, que incluyen los riesgos de gestidn, corrupcién, seguridad digital y
fiscales. Se aplicaran los criterios de seguridad y privacidad de la informacion, y los riesgos
seran clasificados segun los activos de informacion identificados en los procesos. La
responsabilidad de la gestion de estos riesgos recae en los lideres de proceso y las lineas de
defensa.

3. Definiciones

e Aceptacion de riesgo: decision informada de aceptar las consecuencias y
probabilidades de un riesgo en particular.

e Activo: en el contexto de seguridad de la informacion, elementos tales como
aplicaciones de la organizacioén, servicios web, redes, hardware, informacion fisica o
digital, recurso humano, entre otros, que utiliza la organizacioén para funcionar en el
entorno digital.

e Administracion de riesgos: cultura, procesos y estructuras que estan dirigidas hacia
la administracion efectiva de oportunidades potenciales y efectos adversos.

e Amenaza: peligro latente de que un evento fisico de origen natural, o causado, o
inducido por la accidn humana de manera accidental, se presente con una severidad
suficiente para causar pérdida de vidas, lesiones u otros impactos en la salud, asi como
también dafos y pérdidas en los bienes, la infraestructura, los medios de sustento, la
prestacion de servicios y los recursos ambientales.

e Analisis de riesgo: uso sistematico de la informacion disponible para determinar cuan
frecuentemente pueden ocurrir eventos especificados, y la magnitud de sus
consecuencias.
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Apetito de riesgo: es el nivel de riesgo que la entidad esta dispuesta a aceptar, en la
busqueda de sus objetivos, dentro del marco legal y las disposiciones de la alta
direccion y del 6rgano de gobierno. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

Bienes fiscales: aquellos bienes publicos que estan destinados al cumplimiento de
las funciones o servicios publicos a cargo del estado, es decir, afectos al desarrollo
de su mision y utilizados para sus actividades (terrenos, edificios, oficinas, colegios,
hospitales, fincas, granjas, equipos, enseres, mobiliario, etc.).

Bienes publicos: todos aquellos muebles e inmuebles de propiedad publica
(comprende bienes del estado y aquellos productos del ejercicio de una funcion publica
a cargo de particulares); se clasifican en bienes de uso publico y bienes

fiscales.

Causas: factores internos y externos que son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores se entienden como todos los sujetos
Compartir o transferir el riesgo: reducir su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros, o a
través de otros medios que permiten distribuir una porcién del riesgo con otra entidad,
como en los contratos a riesgo compartido. Por ejemplo, la informacién de gran
importancia se puede duplicar y almacenar en un lugar distante y de ubicacion segura,
en vez de dejarla concentrada en un solo lugar.

Confidencialidad: propiedad de la informacion de no ponerse a disposicién o ser
revelada a individuos, entidades o procesos no autorizados. La informacion debe ser
accedida sélo por aquellas personas que lo requieran como una necesidad legitima para
la realizacion de sus funciones. La revelacion no autorizada de la informacion calificada
de acuerdo con un nivel de confidencialidad alto implica un grave impacto para una
entidad en términos econdmicos y de su imagen ante sus grupos de interés.

Conflicto de intereses: surge cuando un servidor publico tiene un interés privado que
podria influir, o en efecto influye, en el desempefio imparcial y objetivo de sus funciones
oficiales, porque le resulta particularmente conveniente a él, su familia, o sus socios
cercanos.

Consecuencia: efecto o situacién resultante de la materializacion del riesgo que afecta
el cumplimiento de los objetivos.
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Control: medida que mantiene o modifica un riesgo. Los controles incluyen, pero no se
limitan a, cualquier proceso, politica, dispositivo, practica u otras condiciones o acciones
gue mantengan o modifiquen un riesgo.

Control de riesgos: la parte de administracion de riesgos que involucra la
implementacion de politicas, estandares, procedimientos para eliminar o minimizar los
riesgos adversos.

Controles correctivos: permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también la modificacion de las acciones que
propiciaron su ocurrencia.

Controles preventivos: actuan para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

Desastre: resultado que se desencadena de la manifestacién de uno o varios eventos
naturales o antropogénicos no intencionales que al encontrar condiciones propicias

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion del riesgo: proceso utilizado para determinar las prioridades de la
administracion del riesgo comparando el nivel de un determinado riesgo con respecto a
un estandar determinado.

Factores de riesgo: son las fuentes generadoras de riesgos.

Fuente de riesgo: elemento que, por si solo o en combinacion con otros, tiene el
potencial de generar riesgo.

Gestidn del riesgo: actividades coordinadas para dirigir y controlar la organizacion con
relacion al riesgo.

Gestor fiscal: servidores publicos y personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdmicas,
juridicas y tecnoldgicas, tendientes a la adecuada y correcta adquisicién, planeacion,
conservacion, administracion, custodia, explotacion, enajenacion, consumo,
adjudicacién, gasto, inversién y disposicidon de los bienes publicos, asi como, a la
recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines esenciales
del estado.
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Gestor publico: es toda persona que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sea o no gestor fiscal.

Identificacion del riesgo: elemento de control que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el
logro de su mision, estableciendo los agentes generadores, las causas y los efectos de
su ocurrencia. Se puede entender como el proceso que permite determinar qué podria
suceder, por qué sucederia y de qué manera se llevaria a cabo.

Impacto(s): la(s) consecuencia(s) que puede ocasionar a la organizacién la
materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar sus objetivos. En general la
férmula del nivel de riesgo es probabilidad x impacto, sin embargo, pueden relacionarse
las variables a través de otras maneras diferentes a la multiplicacion, por ejemplo,
mediante una matriz de Probabilidad — Impacto.

Plan anticorrupciéon y de atencion al ciudadano (PAAC): plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

Politica: intenciones y direccién de una organizacién, como la expresa formalmente su
alta direccion.

Politica de administracion del riesgo: declaracion de la direccion y las intenciones
generales de una organizacion con respecto a la gestién del riesgo. La gestion o
administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos

Probabilidad: se entiende como la posibilidad de ocurrencia o materializacion del
riesgo.
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e Reducir el riesgo: tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion) de materializacion
de un riesgo. La reduccion del riesgo es probablemente el método mas sencillo y
economico para superar las debilidades antes de aplicar medidas mas costosas y
dificiles. Por ejemplo: a través de la optimizacion de los procedimientos y la
implementacion de controles

e Tolerancia del riesgo: es el valor admisible de desviacion del nivel de riesgo en los
resultados o actuaciones de la entidad con respecto al valor del apetito de riesgo
determinado.

e Vulnerabilidad: representa la debilidad de un activo o de un control que puede ser
explotada por una o mas amenazas.

4. Responsabilidades

La responsabilidad esta definida mediante las lineas de defensa y en la entidad se acogen
segun la siguiente tabla:

Linea de

Defensa Responsable Responsabilidades

1. Revisar la plataforma estratégica, los avances
a la implementacion de las politicas de gestion
y desempefo institucional y la planeacion
institucional, con el fin de analizar los posibles
eventos de riesgos que se puedan materializar
sin que sea vea afectada la mision de la

Comité institucional Entid.ad. ) e .
Linea de gestién y 2. Analizar y realizar seguimiento de la gestion

Estratégica | desempeiio (CIGD) del riesgo de la Entidad.

3. Analizar, evaluar y aprobar el mapa de riesgos
institucional, y las actualizaciones del mismo.

4. Generar recomendaciones de mejora a la
politica de administracion del riesgo para su
analisis e inclusion.

Comité institucional | 1. Revisar, y aprobar la politica de administracion
de coordinacion de de riesgos previamente estructurada por parte de
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Linea de
Defensa

Responsable

Responsabilidades

control interno
(CICCI)

la oficina asesora de planeacion, como segunda
linea de defensa en la entidad; hacer seguimiento
para su posible actualizacion.

2. Evaluar el estado del sistema de control
interno 'y aprobar las  modificaciones,
actualizaciones y acciones para el
fortalecimiento de la gestion del riesgo.

3. Analizar eventos (materializacion de riesgos) y
riesgos criticos.

4. Realimentar al Comité Institucional de Gestion
y Desempefio los ajustes que se deben realizar
frente a la gestion del riesgo.

5. Asegurar la difusion, en todos los niveles de la
entidad, de la presente politica institucional, de tal
forma que cada una de las tres lineas de defensa
conozcan claramente los niveles de
responsabilidad y autoridad que posee frente a la
gestion del riesgo.

1° Linea de
Defensa

Funcionarios y
Colaboradores

El lider del proceso debe:

1. Promover al interior de su equipo de trabajo el
concepto de “administracion de riesgo”, iniciando
por la socializacion de la politica, su metodologia
alli desplegada.

1.ldentificar valorar y actualizar cuando se
requiera los riesgos asociados a su proceso con
la participacién del equipo de trabajo.

2. Realizar seguimiento al mapa de riesgo del
proceso a su cargo. segun la periodicidad
establecida.

3. Definir las mejoras a la gestion del riesgo del
proceso bajo su responsabilidad.

4. Supervisar la ejecucién de los controles y
detectar las deficiencias de estos, determinando
las acciones de mejora requeridas.

5. Autoevaluar la administracion del riesgo: hacer
seguimiento a la ejecucion de controles y
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Linea de
Defensa

Responsable

Responsabilidades

determinacién de materializacion de riesgos de
gestion y corrupcion.

6. Informar a la Oficina de Planeacién (segunda
linea) sobre los riesgos materializados, cambios
en el entorno y amenazas que se identifiquen en
el cumplimiento de los objetivos institucionales.

7. Revisar de acuerdo con su competencia y
alcance la documentacién del plan continuidad
del negocio.

8. Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen
medidas oportunas y eficaces.

9. En caso de materializacion de un riesgo
identificado, Informar a la oficina de planeacién
(segunda linea) y aplicar las acciones correctivas
o0 de mejora necesarias.

10. En caso de la materializacién de un riesgo no
identificado, este debe ser incluido en el mapa
de riesgo institucional, con el acompafamiento
de la Oficina de Planeacion.

11. Revisar y actualizar el mapa de riesgos con el
acompanamiento de la OAP.

Los servidores en general deben:

1. Participar en el disefio de los controles que
tienen a cargo.

2. Ejecutar los controles a su cargo de la forma
como estan disefiados.

3. Informar a su superior jerarquico sobre riesgos
materializados o posibles situaciones de
afectacién al proceso, a fin de incorporar las
acciones a que haya lugar, incluyendo el
informe a la OAP.
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Linea de
Defensa

Responsable

Responsabilidades

4. Proponer mejoras a los controles existentes.

2° Linea de
Defensa

Planeacion
Institucional

1. Identificar los cambios en el entorno y nuevas
amenazas que se puedan presentar en el
cumplimiento de los objetivos institucionales.

2. Definir la metodologia para la identificacion,
analisis, valoracién y evaluacion del riesgo,
acorde a la normatividad y lineamientos para
cada tipo de riesgo, con excepcion de los riesgos
que por naturaleza requieran una metodologia
particular (Riesgos ambientales, de seguridad de
la informacién y de seguridad y salud en el
trabajo).

3. Asegurar que los controles y procesos de
gestion de riesgos de la primera linea sean
apropiados y funcionen correctamente.

4. Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicion de la
politica para la administracion de riesgos, el
establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo.

5. Consolidar el Mapa de riesgos institucional,
presentarlo para su analisis, evaluacién vy
aprobaciéon ante el Comité Institucional de
Gestidn y Desempefio y publicarlo conforme a los
lineamientos normativos.

6. Evaluar que la gestion de riesgos sea
consistente con la politica de administracion de
riesgos de la entidad y que éstos sean
monitoreados por la primera linea de defensa.

7. ldentificar los cambios en el apetito del riesgo,
en especial los riesgos ubicados en zona baja y
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Linea de
Defensa

Responsable

Responsabilidades

presentarlo para aprobacion del Comité
Institucional de Coordinacion de Control Interno.

8. Acompanar, orientar y entrenar a los lideres de
procesos en la identificacion, analisis, valoracion
y evaluacion del riesgo.

9. Socializar y publicar el mapa de riesgos
institucional.

10. Revisar las acciones y planes de
mejoramiento establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo
posible que se vuelvan a materializar y logar el
cumplimiento a los objetivos.

11. Orientar y hacer seguimiento a las pruebas
del plan de continuidad de negocio.

12.Actualizar, segun se requiera, los escenarios
de riesgo y la documentacion asociada al plan de
continuidad de negocio bajo su responsabilidad.

3° Linea de
Defensa

Oficina de
Control Interno

1. Revisar los cambios en el "Direccionamiento
estratégico" o en el entorno y como estos
pueden generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno
de los procesos, con el fin de que se
identifiquen y actualicen las matrices de
riesgos por parte de los responsables.

2. Proporcionar aseguramiento objetivo sobre
la eficacia de la gestion del riesgo y control,
con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

3. Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la
segunda linea de defensa.




Cédigo: E- PI-PO-06

1SO 9001 N
Y/ POLITICA DE ADMINISTRACION DE RIESGOS DE LA Version: 04

TELEVISION REGIONAL DEL ORIENTE CANAL TRO LTDA | Fecha: 28/01/2026

Pagina 11 de 32

Linea de

Defensa Responsable Responsabilidades

4. Asesorar a la primera linea de defensa de
forma coordinada con la Oficina de
Planeacion, en la identificacion de los riesgos
y disefio de controles.

5. Llevar a cabo el seguimiento a los riesgos y
estrategia de continuidad negocio
consolidados en los mapas de riesgos y plan
de continuidad de conformidad con el Plan
Anual de Auditoria y reportar los resultados al
CICCI.

6. Realizar seguimiento a la implementacion de
mejoras sobre los lineamientos de
continuidad del negocio.

7. Realizar seguimiento a la implementacion de
la estrategia de continuidad del negocio y a
las pruebas efectuadas.

8. Recomendar mejoras a la politica de
operacion para la administracion del riesgo.

5. Metodologia para la administraciéon de los Riesgos

La metodologia para la administracion de riesgos de la Television Regional del Oriente Canal
TRO Ltda, se integra de manera inherente en el desarrollo de la estrategia, la formulacion de
objetivos y su posterior implementacion.

Este enfoque abarca todos los niveles de la Entidad y se adapta a su esquema de
direccionamiento estratégico, procesos, procedimientos, politicas de operacién y sistemas de
informacion. Ademas, se basa en la 'Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas', version 6, emitida por el Departamento Administrativo de la
Funcién Publica, como se especifica en el procedimiento E-PI-P05. Administracion de
riesgos Esta metodologia garantiza una gestién integral de riesgos, asegurando que todos los
aspectos relevantes sean considerados en la toma de decisiones y en la implementacion de
controles efectivos para mitigar los riesgos identificados.

Para establecer la metodologia se establecen las siguientes fases:
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5.1Fase 1: Identificacion de riesgos

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el
analisis frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos Se aplican las siguientes fases:

a. Anadlisis de objetivos estratégicos y de los procesos: todos los riesgos que
se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o
del proceso

b. ldentificacion de los puntos de riesgo: son actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo operativo y deben

c. ldentificacion de areas de impacto: el area de impacto es la consecuencia
economica o reputacional a la cual se ve expuesta la organizacién en caso de
materializarse un riesgo. Los impactos que aplican son afectacién econémica (o
presupuestal) y reputacional

d. Identificacion de areas de factores de riesgo: son las fuentes generadoras de
riesgos. En la Tabla 1 encontrara un listado con ejemplo de factores de riesgo
que puede tener una entidad.

e. Descripcion del riesgo: la descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se propone una estructura que
facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE y se
analizan los siguientes aspectos:

LQué? ¢ Como? ¢Por qué?
‘.)

Subcausa 1

Riesgo — : Causa

Inmediata = ®--**¥ Subcausa 2

Los
Lo que puede Ocurrir controles entran a
atacar estas
causas
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Nota: Contexto Estratégico

Para dar inicio a la identificacion de los riesgos del Canal TRO se realiza un analisis de su
contexto estratégico a partir factores internos y externos que puedan afectar los procesos, tales
como: Requisitos Legales, Contractual, Tecnologia, Competidores, Proveedores, Cliente
Externo - Mercado, Cliente Interno - Procesos Internos y se dara trazabilidad en el Formato E-
PI-MTO01-F03 Matriz DOFA.

5.2 Fase 2: valoracién del riesgo

5.2.1 Analisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

5.2.2 Determinar la probabilidad

se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este andlisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad
que se esté analizando, es decir, al numero de veces que se pasa por el punto de riesgo en el
periodo de 1 afo, en la tabla siguiente se establecen los criterios para definir el nivel de
probabilidad.
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Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta

: o
Muy Baja COMo maximos 2 veces por afio 20%
La actividad que conlleva el nesgo se ejecuta de _
~ 40%
3 a 24 veces por afio
Media La actividad que Gonlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Tabla: Criterios para definir el nivel de probabilidad

5.2.3 Determinar el impacto

Para la construccion de criterios para determinar el impacto, se definen como las variables
principales los econdmicos y reputacionales, tal como se muestra en la siguiente tabla:
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Afectacion Econémica

Leve 20% Afectacion menora 10 SMLMV .

Entre 10 y 50 SMLMV

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100% Mayor a 500 SMLMV

Reputacional

El riesgo afecta la imagen de algun area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Tabla: Criterios para definir el nivel de impacto

5.2.4 Evaluacion de riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

5.2.5 Determinacidn del nivel de riesgo inherente

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad
y el impacto. Se definen 4 zonas de severidad en la matriz de calor:
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Impacto

Muy Alta
100%

‘ Mederado -

Alta
0%

Media
60%

Probabilidad

=
40% ‘ EL

Muy Baja
20%

Leve Menar Moderado Mayor Catastréfico
20% 40% 60% 0% 100%

Figura: Matriz de calor (niveles de severidad del riesgo)

Establecer que, para los riesgos de gestidon, seguridad de la informacion y fiscales que se
encuentren en zona de riesgo baja, se consideran ACEPTABLES. Y para los riesgos de
corrupcion no hay aceptacion del riesgo, solo les aplican las columnas de impacto moderado,
mayor y catastréfico, siempre deben conducir a formular acciones de fortalecimiento.

La calificacién del impacto para los riesgos de corrupcion se realiza aplicando la siguiente tabla
de valoracion establecida por la secretaria de Transparencia de la Presidencia de la Republica.
Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la calificacion
obtenida se compara con la tabla de medicion de impacto de riesgo de corrupcion para obtener
el nivel de impacto del riesgo

5.2.6 Valoracion de controles:

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo.
Para la valoracion de controles se debe tener en cuenta:

e La identificacién de controles se debe realizar a cada riesgo a través e las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

5.2.7 Estructura para la descripcion del control:

para una adecuada redaccién del control se propone una estructura que facilitara mas adelante
entender su tipologia y otros atributos para su valoracién. La estructura es la siguiente:
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Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

Accidn: se determina mediante verbos que indican la accién que deben realizar como parte del
control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

5.2.7.1 Tipologias de controles:

v Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice la

actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles
buscan establecer las condiciones que aseguren atacar la causa raiz y asi evitar que el riesgo
se concrete.

v Control Detectivo: Control accionado durante la ejecucion de la actividad en la que

potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el riesgo
fiscal, pero generan reprocesos.

v Control Correctivo: Control accionado en la salida de la actividad en la que potencialmente

se origina el riesgo fiscal (punto de riesgo) y después de que se materializa el riesgo fiscal.
Estos controles tienen costos implicitos.

5.2.8 Nivel de riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacién
de los controles se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa,
esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control.

6. RIESGOS DE CORRUPCION

Definicion de riesgo de corrupcion: Es la posibilidad de que, por acciéon u omision, se use
el poder para desviar la gestion de lo publico hacia un beneficio privado. “Esto implica que las
practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en
la toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcién del riesgo concurran los componentes de su definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO
+ EL BENEFICIO PRIVADO.
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Los riesgos de corrupcion se establecen sobre procesos. EIl riesgo debe estar descrito de
manera clara y precisa. Su redaccion no debe dar lugar a ambigledades o confusiones con la
causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere la utilizacion de la matriz
de definicion de riesgo de corrupcién, que incorpora cada uno de los componentes de su
definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

Generalidades acerca de los riesgos de corrupcion

Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del orden
nacional, departamental y municipal.

m Se elabora anualmente por cada responsable de los procesos al interior de las entidades
junto con su equipo.

m Consolidacion: la oficina de planeacién, quien haga sus veces, 0 a la de dependencia
encargada de gestionar el riesgo le corresponde liderar el proceso de administraciéon de estos.
Adicionalmente, esta misma oficina sera la encargada de consolidar el mapa de riesgos de
corrupcion.

m Publicacion del mapa de riesgos de corrupcion: se debe publicar en la pagina web de la
entidad, en la seccion de transparencia y acceso a la informacion publica que establece el
articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a
mas tardar el 31 de enero de cada ano. La publicacién sera parcial y fundamentada en la
elaboracion del indice de informacién clasificada y reservada. En dicho instrumento la entidad
debe establecer las condiciones de reserva y clasificacion de algunos de los elementos
constitutivos del mapa de riesgos en los términos dados en los articulos 18y 19 de la Ley 1712
de 2014. En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o
reservada, aunque se elabora, no se hace visible en la publicacién. Recuerde que las
excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de ley o un tratado
internacional ratificado por el Congreso o en la Constitucion.

m Socializacién: Los servidores publicos y contratistas de la entidad deben conocer el mapa de
riesgos de corrupcion antes de su publicacion. Para lograr este propédsito la oficina de
planeacion o quien haga sus veces, o la de gestién del riesgo debera diseiar y poner en
marcha las actividades o mecanismos necesarios para que los funcionarios y contratistas
conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto del mapa de
riesgos de corrupcion.
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Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los interesados
externos conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del
mapa de riesgos de corrupcidon. Debera dejarse la evidencia del proceso de socializacién y
publicarse sus resultados.

m Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcion después de su publicacién y durante el
respectivo ano de vigencia. En este caso deberan dejarse por escrito los ajustes,
modificaciones o inclusiones realizadas.

m Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres
de los procesos junto con su equipo realizaran monitoreo y evaluacion permanente a la gestion
de riesgos de corrupcion.

m Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento
a la gestion de riesgos de corrupcion. En este sentido es necesario que en sus procesos de
auditoria interna analice las causas, los riesgos de corrupcion y la efectividad de los controles
incorporados en el mapa de riesgos de corrupcion. EJEMPLO Informacion anonimizada:

Valoracion de riesgos

Calculo de la probabilidad e impacto Analisis de la probabilidad Se analiza qué tan posible es
que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia
implica analizar el numero de eventos en un periodo determinado, se trata de hechos que se
han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo;
factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar
el riesgo, se trata en este caso de un hecho que no se ha presentado pero es posible que
suceda

Criterios para calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en
| mayoria de las circunsiancias.

Mis de 1 vez al afio

5 Casl seguro

Es viable que el evento ocurra en Al menos 1 vez en el

4 Probable . + 2
la mayoria de las circunstancias. tltimo afio.
A . El evento podrd ocurrir en algdn Al menos 1 vez en los
3 Posible i .
mmento. dltimos 2 afos
; El eventn puede ocurrir en algin Al menos 1 vez en los
2 | Improbable . .

miamento. tltimos 5 afos.

El ewente puede ocurrir solo en
Mo se ha presentado en

1 Rara ver clrcunstancias excepclonales (poco . X
los ultimos & afios.

eomunes o anormales),
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Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase
de descripcion del riesgo

Criterios para calificar el impacto en riesgos de corrupcién

ne PREGUNTA: RESPUESTA
S1 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA . st | no

1 | ATecsar ol grupo de funcionarios del proceso” X

2 | (Afectar of cumplimient de metas y objetivos de La dependencia? x

3 | (Atectar ol complimients de mnidn de La enckdad? x

& | (Afectar ol cumplimients 0e La misidn del sector al Que pertenece Ls entidad? X
5 | {Oenerar pérdhda de confianza 48 Lo entidad, alectandd su reputacidn? x

6 | LGenerar pérdida de recursos econdemicos? X

7 | tATecear La Qeneracion Op 108 PIOCUCTon O L Prestacidn de servicios? X

s 400 luger o detrimento de calided de vida de La comunidad por La pérdda Oel bien, X

SATVICKS O recursos paticos?

9 | (Generar pledida de Informaciin de La entidaa? X
10 | ;Generar bvervencidn 0e Los Groanos do control, de Ls Fiscatia u cero eme? X

1 | (00 lugar 0 procesos sancionatorios? X

12 | LD lugar a proceses Gsoplinanos? X

13 | (Do Lugar 2 procesan facales? x

14 | (Dar luger a procesas penates? X
15 | (Generar pérdida de credlidad ded soctor? X
16 | (Ocasionar lesiones fnicas o pérdda de vidan humanas? X
17 | (Atecar La imagen regional? (i X
18 | Afectar La imagen nacional ? m“ X
19 | (Generar dafo amblestal? “M"’ X
Responder afemativamente 3¢ UNA o CINCO preguntads] Qenera un Empacts modensde.
Responder afvmativienents o SEIS & ONCE preguntn genera un Impoaceo mayor. 10
Responder sfrrnativamente de DOCE » DIECNUEVE proguntis goners un mpacto Gatastrofos
MOOERADO | Genera medanas consecuvencias sobre L entidad

MAYOR | Geners altas consecuencias sobre s entidad.
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7. Definicion y elementos del riesgo fiscal:

Teniendo en cuenta la estructura y elementos de la definicidon de riesgos que tiene la
presente guia, la cual es armoénica con la norma ISO 31000, se define riesgo fiscal, asi:

Efecto dafoso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un

A continuacion, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto: es el dafo que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accién u omision que podria generar daio sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el
evento potencial es equivalente a la causa raiz. Lo anterior se puede resumir de la siguiente
manera:

Evento Potencial (Potencial Conducta) +

Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto,
la definicion debe estar orientada hacia el efecto de un evento potencial (potencial accion u
omisién) sobre los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza
publica.

Metodologia y paso a paso para el levantamiento del mapa de riesgos fiscales:

A continuacion, se presenta el paso a paso para realizar de forma adecuada la identificacion,
clasificacion, valoracion y control del riesgo fiscal, que es fundamental para el resultado de la
gestion de cada entidad y para la seguridad y prevencion de responsabilidades de los gestores
publicos (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y
responsables de la planeacion contractual, supervisores, responsables de labores de cobro,
entre otros).
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Paso 1: identificacion de riesgos fiscales Para la identificacién del riesgo fiscal es necesario
establecer los puntos de riesgo fiscal y las circunstancias inmediatas. Los puntos de riesgos
son situaciones en las que potencialmente se genera riesgo fiscal, es decir, son aquellas
actividades de administracion, gestion, ordenacidon, ejecucion, manejo, adquisicion,
planeacion, conservacién, custodia, explotacion, enajenacidén, consumo, adjudicacion, gasto,
inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion, manejo
e inversion de sus rentas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas, se
recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos servidores
que por su conocimiento, experiencia o formacién puedan aportar especial valor, en el que,
basados en las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de
gestion fiscal en las que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas
(situacién por la que se presenta el riesgo, pero no constituye la causa principal del riesgo
fiscal). Para este taller, puede usar las siguientes preguntas orientadoras:

E:H;;lr Praguntas y respuesias para la identificacion

Punlos da riesgo LEn qué procasos da |a anlidad se realiza geslion fiscal? (var capitule inicial la definician
fimcal da pesfdn fiscal)

Clasifigue por procesos (segun mapa de procesos de la enlidad), los hallazgos con

presunta incidencia fiscal identificadas por &l ende de conlrod fiscal wo los fallas con

rasponsabibdad fiscal an firma relacionados con heches de la antidad o del sector o las

adverfancias de la Conlraloria General de la Replblica y'o las alertas reportadas en el

Sislama de Alerias de Conkral Intemo -BACI-

[daka 1. Para eshe ebaclo se racomienda consullar los halazgos con presunta incidancia

fiscal y los falles con  responsabiidad  fiscal de los dlimes 5 afics.

1 2 Los hallazgos fiscales de los dltimes afios y las adverfencias que sa hayan

amilida en relacion con la geston fecal de la enlidad, se cblienen de la malkriz de plan da

majoramianto inslitucional y de los histaricos, informacion con la que cuenta la COicina da

Punlces da riesgo Canlral Inderna o quien haga 5LS Wares.

fimcal y Iata 1. Los fallas con responsabilidad fiscal an firme son informacion pabbca, a la cual

circunstancias 5@ puede accedar madianie solicitud de infarmacion y documentos (derecho da peficion)

inmadiatas anle &l o las anbas de candrol fiscal gue vigilen a |a enlidad respacliva o al secior que esla

perieneca. Esles precadanies san muy imporfanies para concoar las causas raiz (hechas
genaradores) por los qua se ha fallado con responsabilidad en los Olimes afcs y asi
implemeniar les confrolas adacuados para afacar de forma prevenliva esas causas y
avitar afeclos daficsos sobre los recurscs, bienes o interases palrimaniales dal Estado.
[afa 4. La organizacion y agrupacidn por proceses (segln el mapa de procesos de la
enlidad] de los hallazgos con presunta incidencia fiscal idenfficados por el enba da conlrol
fiscal, los fallos con responsabilidad fmcal en firme relacionadces con hachos de la enfidad
o dal seclor, las advertancias de la Conlraloria General de la Repiblica y las alartas
rapar tadas en el Sistama da Alerlas de Conlrol Inberno -SAGI-, 85 una labor de la segunda
linaa de dafansa, aspecificamante da la Oficinas de Planeacion o quien haga sus wecas,
con |la asasoria de la Oficina de Conlrol Interna o quien haga sus veces.
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E:;i‘l[;n.:r Praguntas y respuestas para la identificacion
En un ejercicio aufocrilico, realista y objalivo, ; Cuales son las causas de los hallazgos
liscales idanftilicades por el enbe de conlrol fscal yio de los falos con respansabiidad
fiscal relacionados con hachos da la antidad o del sactor yo las adverlencias de la oficina
Circunstancias da conlnal inkarna, an os WSmos 3 anpa?
inmadalas
1. Sa recomianda no copiar las causas ascrilas por el ongano de contral en al hallazpga,
salvo que lwago del analisis propio la enlidad concluya que la causa del hallazgo es la
denfificada por al organo de caniral.
Punilcs da riesgo . . . ) - -
fiscal y L CQué punios da riesgo fiscal y cicunslancias inmedialas del “ Calaloge Indicalive y

Enunciafiva de Punles da nesgo fiscal y Circunstancas Inmedialas” (anaxol), son

i aplicables a la enlidad?

inmadialas

Fuante: Elaboracién Direccidn de Gastion y Degempefo Insiilucional de Funcidn Pablca, 2022
Identificacion de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una
consecuencia econdmica sobre el patrimonio publico, a la cual se veria expuesta la
organizacion en caso de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden a riesgos
fiscales, pero todos los riesgos fiscales (efecto dafoso sobre bienes o recursos o intereses
patrimoniales de naturaleza publica) representan un efecto econémico. Son ejemplo de efectos
economicos que no son riesgos fiscales, los siguientes:

(i) Los riesgos de dano antijuridico -riesgo de pago de condenas y conciliaciones.

(ii) Los efectos economicos generados por causas exogenas, es decir, no relacionadas con
acciéon u omision de los gestores publicos, como son hechos de fuerza mayor, caso fortuito o
hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor publico (ver
definicion de gestor publico en el capitulo uno de conceptos basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de
identificar y redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi
como el de las tres expresiones de patrimonio publico que se derivan del articulo 6 de la Ley
610 de 2000:

(i) bienes publicos; (ii) recursos publicos o (iii) intereses patrimoniales de naturaleza publica
(consultar definiciones en el capitulo uno de conceptos basicos).
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Identificacion de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accion u omisién) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro (Auditoria
General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafo) guardan entre si una
relacion de causa/efecto. En este sentido, la determinacion de la causa raiz o potencial hecho
generador se logra estableciendo la accion u omision o acto lesivo del patrimonio estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen deben
apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafos fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial hecho
generador. Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona
el dafio (hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En otras
palabras, uno es el hecho generador -causa-, y otro es el dano -efecto- (Contraloria General
de la Republica, 2021).

Ejemplo: Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por
6 meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo director
este encuentra la deuda por concepto de canon y los intereses generados y procede a
gestionar los recursos para el pago de capital e intereses y al mes de su posesion efectua el

pago.
¢ Cual es el dano? El dafo fiscal corresponde al monto pagado por concepto de intereses
moratorios

¢ Cual es el hecho generador? La omision de pago oportuno del canon de arrendamiento.

Conclusion: El hecho generador del dafo no es el pago de los intereses moratorios, ya que
el pago es una accioén diligente que da cumplimiento a una obligacion adquirida y evita que se
sigan generando intereses.
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Descripcion del Riesgo Fiscal

A continuacion, se presenta la estructura de redaccién de riesgos fiscales en la que se
conjugan los elementos antes descritos; asi mismo, se presentan algunos

Para redactar un riesgo fiscal se debe tener en cuenta:

v Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dano fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de

impacto).
v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacién por la que se

presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se
presente el riesgo.

v Causa Raiz: Corresponde al porqué; que es el evento (accidén u omision) que de presentarse

es causante, es decir, generador directo, causa eficiente o adecuada. Es la condicion
necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera 11. De acuerdo
con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales es la siguiente:

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos fiscales es
la siguiente:

fOué? ¢Como? i Por qué?

Riesgo
Fiscal

Lo que puede Ocurrir
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Cinounstancia :
Inmadiata * Conigs Rule
£Qué? 4Como? iPor qua?

a causa de la omision en
por pérdida, exfravio o la  aplicacion  del
hute  de  bienes procedimiente para el
muebles de la entidad.  ingreso y  salida de

bienes del almacén

Posibilidad de efectos
dafinso sobre bienes

piblicos

Tabla 12 EIIE'I'I‘E‘E-ll'_'IE adicionales acorde con &l objeto sobre of que recas &l efacto daficso

Intereses patrimoniales de
naturaleza piblica
Posibiidad de efacto daficeo sabra

Bienes Piblicos Recurses plblicos

Presibiidad de sleclo dafoso
sobra bianes plblicos, por
dafio en equipos lecnolagicos,
a causa da la omision en la
aplcacion da  medidas de
presancian frende a posbles
sobracargas elechricas.

Posbilidad de efacto dafiose inlerases

sobra los recursos pablicos, por
pago de mulfa impuesla por la
auloridad ambiantal, a causa da la
omisicn en al cumplimento de la
icanca  ambiendal da  los
proyacios de infraestruchina.

palrimoniales da
naturalaza piblcza, por no lener
incluidos Iodos los bienes muablas
& inmuebles da la enfidad en el
conlraba de seguro, a causa da [a
amisin en [ acluakzacion da
bianes que cubren de dicho

canlraka.
Posibiidad de efacto daficsa sabre
inlerases palrimoniales da

Prsibiidad de efeclo dafioso
sobra bianes plblicos, por
dafio en equipes lecnoldgicos,
a causa da la omision en la
aplicacion de medidas de
presvancian frende a posbles
sobracargas eleclricas.

Pesbilidad de afaclo dafioso naturalaza plblica, por  no
sobre  recursos  publcos, por devolucian al fesoro pablico de los
sobracoslos en confrafos de la | mendimienios fnancienos
enlidad, a causa da la omision del | generadas  por  recurscs  da
deber de elaborar esfudios de anficipo, a causa da la omisian por
marcado. pafa de la inlervenioria yio
supervision de la intervenfaria al no
axigir la davolucion al confralista

Fremte: Elaboracidn Direccidn de Gashon y Desempelto Instucional de Funclon Poblica, 2022

Valoracion del riesgo fiscal

Evaluacion de riesgos Se busca establecer la probabilidad inherente de ocurrencia del
riesgo fiscal y sus consecuencias o impacto inherentes.

Probabilidad La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina
segun al numero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio,
es decir, el numero de veces que se realizan las actividades que representen gestion fiscal.
Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en cuenta la
siguiente tabla definida en el numeral 3.1 de la presente guia:
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Frecuencia de la Actividad Probabilidad

Muy Baia La an:i'.'!dja:l que conlleva el fesqn e ejecula 0%
COMa Madimaos 2 veces por afo

La acividad que conlleva e fiesgo se gjecuta de
- 40
3 a24veres por afio

La acividad que conlleva el riesgo se ejecuta de

Medi &%
@ 24 3500 veces por afio
La acividad que corlleva el nesgp se ejecuta
Alta minimo 500 veces al afio y maimo 5000 veces 8%

por afio

La acividad que conlleva ef riesgo se gecuta mas
- 100%
de 5000 veces por afio

£s necesaric mencionar, que las frecuencias pueden wvariar segln e
tamafio y complejidad de los procesos de la entidad, asi como sus necesidades,
por lo que las frecuencias en cada nivel pueden ser adaptadas a las necesidades
y complejidad de cada entidad.

8. Mapa de Riesgo Institucional

Se consolidara a partir de aquellos riesgos de gestion ubicados en la zona extrema y alta, a
estos se les efectuara seguimiento y monitoreo continuo por parte de los lideres de proceso o
responsables asignados para tal fin, quienes deberan garantizar que los controles se ejecuten
en los tiempos estipulados, evitando la materializacion de los riesgos.

La informacién correspondiente a los riesgos se consolidara en el formato denominado E-PI-
MT-04 Mapa de Riesgos, el cual sera presentado ante el Comité Institucional de Coordinacion
de Control Interno, para su respectiva revision y aprobacion.

9. Acciones ante los riesgos materializados

Ante la materializacion de un riesgo se debera medir el impacto y las consecuencias que puede
ocasionar afectaciones a los objetivos de la Entidad, se revisaran y ajustaran los controles
asociados determinando el grado de efectividad, eficiencia o eficacia, que garantice la
mitigacion de la ocurrencia.

Acciones a seguir por tipo de riesgo en caso de materializacion:

Tipo de Riesgo Responsable Descripcion
e Informar al Proceso de Planeacién
Institucional como segunda linea de

Lider de Proceso
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Tipo de Riesgo

Responsable

Descripciéon

Riegos de Gestion
y Seguridad de la
Informacién

defensa, el evento o materializacién
de un riesgo.

Proceder de manera inmediata a
aplicar el plan de contingencia o de
tratamiento de incidentes de
seguridad de la informacién que
permita la continuidad del servicio o
el restablecimiento de este (si es el
caso) y documentar en el plan de
mejoramiento.

Realizar los correctivos necesarios
frente al cliente e iniciar el analisis de
causas Yy determinar acciones
correctivas, preventivas, y de mejora,
asi como la revision de los controles
existentes, documentar en el plan de
mejoramiento institucional y
actualizar el mapa de riesgos.
Informar a la Alta Direccion (Comité
Institucional de Gestion y
Desempefio) sobre la materializacion
del riesgo.

Realizar el analisis de causas y
determinar acciones correctivas
preventivas y de mejora.

Revisar los controles existentes y
actualizar el mapa de riesgos.
Identificar las acciones correctivas
necesarias y Documentar las
acciones identificadas en el
respectivo plan de mejoramiento.
Realizar un analisis de las causas y
determinar acciones preventivas y de
mejora.

Oficina de Control
Interno

Informar al lider del proceso sobre el
hecho encontrado
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Tipo de Riesgo

Responsable

Descripciéon

Informar a la segunda linea de
defensa con el fin de facilitar el inicio
de las acciones correspondientes
con el lider del proceso con el fin de
revisar el mapa de riesgos.

Verificar que se tomen las acciones y
se actualice el mapa de riesgos
correspondiente a lo analizado.

Si la materializacion de los riesgos es
el resultado de wuna auditoria
realizada por la Oficina de Control
Interno, ésta verificara el
cumplimiento del plan de
mejoramiento y  realizara el
seguimiento de acuerdo con el
procedimiento.

Riesgo de
Corrupcion

Lider de Proceso

Informar al Proceso de Planeacion
Institucional como segunda linea de
defensa en el tema de riesgos sobre
el posible hecho encontrado.

Una vez surtido el conducto regular
establecido por Ila entidad vy
dependiendo del alcance
(normatividad asociada al hecho de
corrupcion materializado), informar a
las autoridades de la ocurrencia del
hecho de corrupcion.

Identificar las acciones correctivas
necesarias y documentarlas en un
plan de mejoramiento.

Efectuar el analisis de causas y
determinar acciones preventivas y de
mejora.

Revisar los controles existentes y
actualizar el mapa de riesgos.
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Tipo de Riesgo Responsable Descripciéon

e Informar al lider de proceso, para que
analice la situacién detectada vy
definir acciones a que haya lugar.

e Realizar la denuncia ante el ente de
control y/o autoridad competente.

e Informar a planeacion para
acompanar al lider del proceso en la
actualizacion del mapa de riesgos.

Oficina de Control
Interno

10.Seguimiento al mapa de riesgos y controles

La revision de los mapas de riesgos de Gestion, Corrupcion, Seguridad de la Informacion se
realizara una vez al aio o cuando las circunstancias lo ameriten, a partir de modificaciones o
cambios sustanciales en el contexto estratégico, cambios relevantes en los procesos y/o
procedimientos, o cualquier hecho sobreviniente externo o interno que afecte la prestacion del
servicio del Canal TRO.

El lider del proceso o el encargado debera reportar trimestralmente el seguimiento a los riesgos
independientemente de la zona de riesgo en la que se encuentre.

El lider de Planeacién o quien haga sus veces realizara el seguimiento a los riesgos de Gestion,
de Seguridad de la Informacion y de Corrupcidon de manera cuatrimestral, esto con el fin de
informar a la Oficina de Control Interno o quien haga sus veces el resultado de la revision en
cuanto a: el adecuado disefio de los controles, que sean apropiados y funcionen
correctamente, los seguimientos se realizaran en los siguientes cortes:

e Primer seguimiento: Con corte al 30 de abril y la publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 30 de agosto y a publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre

e Tercer sequimiento: Con corte al 31 de diciembre y la publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de enero.

Adicionalmente el informe cuatrimestral debera contener los resultados de los seguimientos a
los riesgos de los procesos, con el fin de evidenciar la materializacién, la creacion, modificacion
o eliminacion de alguno de ellos. Asi mismo debera incluir las respectivas recomendaciones
para su fortalecimiento.
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El seguimiento adelantado por la Oficina de Control Interno debera publicar en la pagina web
de la entidad o en un lugar de facil acceso para el ciudadano los seguimientos realizados, tales

como.

11.Bibliografia

Verificar la publicacion del Mapa de Riesgos de Gestion, Seguridad de la Informacion y
de Corrupcidn en la pagina web de la entidad.

El seguimiento a la gestion del riesgo.

Revision y actualizacion de los riesgos.

Asegurar que los controles que se identificaron sean efectivos y que estén funcionando
correctamente

Departamento Administrativo de la Funcion Publica, Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, Version 6, noviembre de 2022

12. Control de cambios

Version

Naturaleza del cambio

Fecha

01

Version inicial de la politica aprobada en
el segundo comité de Gestion y
desempeno institucional

3/05/2023

02

Se han realizado ajustes en diversas
secciones de la politica para mejorar la
precision de los lineamientos relacionados
con la gestion del riesgo. Ademas, se han
actualizado las referencias externas para
reflejar las versiones mas recientes de los
documentos de apoyo del MIPG emitidos
por el DAFP. Asimismo, se ha ampliado el
alcance de la politica para incluir términos
del riesgo fiscal, en conformidad con lo
establecido en la version 6 de la "Guia para
la administracion del riesgo y el disefio de
controles en las entidades publicas" del
DAFP.

22/02/2024

03

Se actualiza la politica de administracion
de riesgos conforme a los lineamientos
dados por Funcién Publica, fortaleciendo la

identificacion, valoracion y control de los

25/02/2025
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riesgos de corrupcién y fiscales para
mejorar la transparencia y gestion de los
recursos publicos.

Se actualiza la politica para fortalecer la
gestion integral del riesgo en la Entidad,
clarificando roles, responsabilidades vy
flujos de

informacion entre la linea estratégica, las
tres lineas de defensa y los comités
institucionales, garantizando la

proteccion de la mision institucional, el
logro de los objetivos estratégicos y la
mejora continua del sistema

de control interno.

04 28/01/2026

Elaboré Aprobo

Gestién Planeacion Institucional Comité de Gestion y desempenio Institucional




