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1. Objetivo

Establecer los lineamientos de la politica de Administracion del Riesgos alineados con los
Objetivos estratégicos establecidos por La Televisidbn Regional del Oriente Canal TRO Ltda.,
gestionando los riesgos a un nivel aceptable que no afecten los procesos de la entidad.
promoviendo asi mejoras continuas en su desempefio y cumplimiento de sus metas.

2. Alcance

El alcance de la politica abarca todos los procesos de Canal TRO, considerando su tipo y
clasificacion de riesgos, que incluyen los riesgos de gestion, corrupcién, seguridad digital y
fiscales. Se aplicaran los criterios de seguridad y privacidad de la informacion, y los riesgos
seran clasificados segun los activos de informacion identificados en los procesos. La
responsabilidad de la gestion de estos riesgos recae en los lideres de proceso y las lineas de
defensa.

3. Definiciones

e Aceptacion de riesgo: decision informada de aceptar las consecuencias y
probabilidades de un riesgo en particular.

e Activo: en el contexto de seguridad de la informacion, elementos tales como
aplicaciones de la organizacién, servicios web, redes, hardware, informacion fisica o
digital, recurso humano, entre otros, que utiliza la organizacion para funcionar en el
entorno digital.

e Administracién de riesgos: cultura, procesos y estructuras que estan dirigidas hacia
la administracién efectiva de oportunidades potenciales y efectos adversos.

e Amenaza: peligro latente de que un evento fisico de origen natural, o causado, 0
inducido por la accidbn humana de manera accidental, se presente con una severidad
suficiente para causar pérdida de vidas, lesiones u otros impactos en la salud, asi como
también dafos y pérdidas en los bienes, la infraestructura, los medios de sustento, la
prestacion de servicios y los recursos ambientales.

e Anadlisis de riesgo: uso sistematico de la informacion disponible para determinar cuan
frecuentemente pueden ocurrir eventos especificados, y la magnitud de sus
consecuencias.
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Apetito de riesgo: es el nivel de riesgo que la entidad esta dispuesta a aceptar, en la
busqueda de sus objetivos, dentro del marco legal y las disposiciones de la alta
direccion y del érgano de gobierno. El apetito de riesgo puede ser diferente para los
distintos tipos de riesgos que la entidad debe o desea gestionar.

Bienes fiscales: aquellos bienes publicos que estan destinados al cumplimiento de
las funciones o servicios publicos a cargo del estado, es decir, afectos al desarrollo
de su misién y utilizados para sus actividades (terrenos, edificios, oficinas, colegios,
hospitales, fincas, granjas, equipos, enseres, mobiliario, etc.).

Bienes publicos: todos aquellos muebles e inmuebles de propiedad publica
(comprende bienes del estado y aquellos productos del ejercicio de una funcion publica
a cargo de particulares); se clasifican en bienes de uso publico y bienes

fiscales.

Causas: factores internos y externos que son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores se entienden como todos los sujetos
Compartir o transferir el riesgo: reducir su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros, 0 a
través de otros medios que permiten distribuir una porcién del riesgo con otra entidad,
como en los contratos a riesgo compartido. Por ejemplo, la informacion de gran
importancia se puede duplicar y almacenar en un lugar distante y de ubicacion segura,
en vez de dejarla concentrada en un solo lugar.

Confidencialidad: propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados. La informacién debe ser
accedida sélo por aquellas personas que lo requieran como una necesidad legitima para
la realizacion de sus funciones. La revelacion no autorizada de la informacion calificada
de acuerdo con un nivel de confidencialidad alto implica un grave impacto para una
entidad en términos econdmicos y de su imagen ante sus grupos de interés.

Conflicto de intereses: surge cuando un servidor publico tiene un interés privado que
podria influir, o en efecto influye, en el desempefio imparcial y objetivo de sus funciones
oficiales, porque le resulta particularmente conveniente a él, su familia, o sus socios
cercanos.

Consecuencia: efecto o situacién resultante de la materializacion del riesgo que afecta
el cumplimiento de los obijetivos.
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Control: medida que mantiene o modifica un riesgo. Los controles incluyen, pero no se
limitan a, cualquier proceso, politica, dispositivo, practica u otras condiciones o acciones
gue mantengan o modifiquen un riesgo.

Control de riesgos: la parte de administracion de riesgos que involucra la
implementacion de politicas, estandares, procedimientos para eliminar o minimizar los
riesgos adversos.

Controles correctivos: permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también la modificacion de las acciones que
propiciaron su ocurrencia.

Controles preventivos: actdan para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

Desastre: resultado que se desencadena de la manifestacion de uno o varios eventos
naturales o antropogénicos no intencionales que al encontrar condiciones propicias

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Evaluacion del riesgo: proceso utilizado para determinar las prioridades de la
administracion del riesgo comparando el nivel de un determinado riesgo con respecto a
un estandar determinado.

Factores de riesgo: son las fuentes generadoras de riesgos.

Fuente de riesgo: elemento que, por si solo o en combinacién con otros, tiene el
potencial de generar riesgo.

Gestion del riesgo: actividades coordinadas para dirigir y controlar la organizacion con
relacion al riesgo.

Gestor fiscal: servidores publicos y personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades economicas,
juridicas y tecnologicas, tendientes a la adecuada y correcta adquisicion, planeacion,
conservacion, administracién, custodia, explotacion, enajenacién, consumo,
adjudicacion, gasto, inversion y disposicion de los bienes publicos, asi como, a la
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recaudacion, manejo e inversion de sus rentas, en orden a cumplir los fines esenciales
del estado.

e Gestor publico: es toda persona que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sea o0 no gestor fiscal.

e Identificacion del riesgo: elemento de control que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el
logro de su misién, estableciendo los agentes generadores, las causas y los efectos de
su ocurrencia. Se puede entender como el proceso que permite determinar qué podria
suceder, por qué sucederia y de qué manera se llevaria a cabo.

e Impacto(s): la(s) consecuencia(s) que puede ocasionar a la organizacion la
materializacion del riesgo.

e Integridad: propiedad de exactitud y completitud.

e Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar sus objetivos. En general la
férmula del nivel de riesgo es probabilidad x impacto, sin embargo, pueden relacionarse
las variables a través de otras maneras diferentes a la multiplicacion, por ejemplo,
mediante una matriz de Probabilidad — Impacto.

e Plan anticorrupcion y de atencién al ciudadano (PAAC): plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

e Politica: intenciones y direccion de una organizacion, como la expresa formalmente su
alta direccion.

e Politica de administracion del riesgo: declaracion de la direccion y las intenciones
generales de una organizacion con respecto a la gestién del riesgo. La gestién o
administracion del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos
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e Probabilidad: se entiende como la posibilidad de ocurrencia o materializacién del

riesgo.

e Reducir el riesgo: tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion) de materializacion
de un riesgo. La reduccion del riesgo es probablemente el método mas sencillo y
econdmico para superar las debilidades antes de aplicar medidas mas costosas y
dificiles. Por ejemplo: a través de la optimizacion de los procedimientos y la
implementacion de controles

e Tolerancia del riesgo: es el valor admisible de desviacion del nivel de riesgo en los
resultados o actuaciones de la entidad con respecto al valor del Apetito de riesgo
determinado.

e Vulnerabilidad: representa la debilidad de un activo o de un control que puede ser

explotada por una 0 mas amenazas.

4. Responsabilidades

La responsabilidad esta definida mediante las lineas de defensa y en la entidad se acogen
segun la siguiente tabla:

Linea de
Defensa

Responsable

Responsabilidades

Linea
Estratégica

Comité institucional
de gestiény
desempefio (CIGD)

5. Revisar la plataforma estratégica, los

avances a la implementaciéon de las
politicas de gestion y desempefio
institucional y la planeacion institucional,
con el fin de analizar los posibles eventos
de riesgos que se puedan materializar sin
gue sea vea afectada la mision de la
Entidad.

6. Analizar y realizar seguimiento la gestion del
riesgo de la Entidad.

7. Analizar, evaluar y aprobar el mapa de riesgos
institucional, y las actualizaciones del mismo.
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Linea de
Defensa

Responsable

Responsabilidades

8. Generar recomendaciones de mejora a la
politica de administracion del riesgo para su
analisis e inclusion.

Comité institucional
de coordinacion de
control interno
(CIcCl)

1. Revisar, y aprobar la politica de administracion
de riesgos previamente estructurada por parte de
la oficina asesora de planeacion, como segunda
linea de defensa en la entidad; hacer seguimiento
para su posible actualizacion.

2. Evaluar el estado del sistema de control
interno y aprobar las  modificaciones,
actualizaciones y acciones para el
fortalecimiento de la gestion del riesgo.

3. Analizar eventos (materializacion de riesgos) y
riesgos criticos.

4. Realimentar al Comité Institucional de Gestion
y Desempenio los ajustes que se deben realizar
frente a la gestion del riesgo.

5. Asegurar la difusién, en todos los niveles de la
entidad, de la presente politica institucional, de tal
forma que cada una de las tres lineas de defensa
conozcan claramente los niveles de
responsabilidad y autoridad que posee frente a la
gestion del riesgo.

1° Linea de
Defensa

Funcionarios y
Colaboradores

El lider del proceso debe:

1. Promover al interior de su equipo de trabajo el
concepto de “administracién de riesgo”, iniciando
por la socializacion de la politica, su metodologia
alli desplegada.

1.ldentificar valorar y actualizar cuando se
requiera los riesgos asociados a su proceso con
la participacién del equipo de trabajo.

2. Realizar seguimiento al mapa de riesgo del
proceso a su cargo. segun la periodicidad
establecida.

3. Definir las mejoras a la gestidn del riesgo del
proceso bajo su responsabilidad.
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Linea de
Defensa

Responsable

Responsabilidades

4. Supervisar la ejecucién de los controles y
detectar las deficiencias de estos, determinando
las acciones de mejora requeridas.

5. Autoevaluar la administracion del riesgo: hacer
seguimiento a la ejecucion de controles y
determinacién de materializacién de riesgos de
gestion y corrupcion.

6. Informar a la Oficina de Planeacion (segunda
linea) sobre los riesgos materializados, cambios
en el entorno y amenazas que se identifiquen en
el cumplimiento de los objetivos institucionales.

7. Revisar de acuerdo con su competencia y
alcance la documentacion del plan continuidad
del negocio.

8. Revisar las acciones y planes de mejoramiento
establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen
medidas oportunas y eficaces.

9. En caso de materializacion de un riesgo
identificado, Informar a la oficina de planeacion
(segunda linea) y aplicar las acciones correctivas
0 de mejora necesarias.

10. En caso de la materializacién de un riesgo no
identificado, este debe ser incluido en el mapa
de riesgo institucional, con el acompafiamiento
de la Oficina de Planeacion.

11. Revisar y actualizar el mapa de riesgos con el
acompafiamiento de la OAP.

Los servidores en general deben:

1. Participar en el disefio de los controles que
tienen a cargo.

2. Ejecutar los controles a su cargo de la forma
como estén disefiados.
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Linea de
Defensa

Responsable

Responsabilidades

3. Informar a su superior jerarquico sobre riesgos
materializados o posibles situaciones de
afectacion al proceso, a fin de incorporar las
acciones a que haya lugar, incluyendo el
informe a la OAP.

4. Proponer mejoras a los controles existentes.

2° Linea de
Defensa

Planeacién
Institucional

1. Identificar los cambios en el entorno y nuevas
amenazas que se puedan presentar en el
cumplimiento de los objetivos institucionales.

2. Definir la metodologia para la identificacion,
analisis, valoracion y evaluacién del riesgo,
acorde a la normatividad y lineamientos para
cada tipo de riesgo, con excepcion de los riesgos
gue por naturaleza requieran una metodologia
particular (Riesgos ambientales, de seguridad de
la informacion y de seguridad y salud en el
trabajo).

3. Asegurar que los controles y procesos de
gestion de riesgos de la primera linea sean
apropiados y funcionen correctamente.

4. Asesorar ala linea estratégica en el analisis del
contexto interno y externo, para la definicién de la
politica para la administracion de riesgos, el
establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo.

5. Consolidar el Mapa de riesgos institucional,
presentarlo para su analisis, evaluacion vy
aprobacion ante el Comité Institucional de
Gestidn y Desempenfio y publicarlo conforme a los
lineamientos normativos.

6. Evaluar que la gestibn de riesgos sea
consistente con la politica de administracion de
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Linea de
Defensa

Responsable

Responsabilidades

riesgos de la entidad y que éstos sean
monitoreados por la primera linea de defensa.

7. ldentificar los cambios en el apetito del riesgo,
en especial los riesgos ubicados en zona baja y
presentarlo para aprobacion del Comité
Institucional de Coordinacion de Control Interno.

8. Acompainiar, orientar y entrenar a los lideres de
procesos en la identificacidn, andlisis, valoraciéon
y evaluacion del riesgo.

9. Socializar y publicar el mapa de riesgos
institucional.

10. Revisar las acciones y planes de
mejoramiento establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo
posible que se vuelvan a materializar y logar el
cumplimiento a los objetivos.

11. Orientar y hacer seguimiento a las pruebas
del plan de continuidad de negocio.

12.Actualizar, segun se requiera, los escenarios
de riesgo y la documentacién asociada al plan de
continuidad de negocio bajo su responsabilidad.

3° Linea de
Defensa

Oficina de
Control Interno

1. Revisar los cambios en el "Direccionamiento
estratégico” o en el entorno y cémo estos
pueden generar nuevos riesgos o modificar
los que ya se tienen identificados en cada uno
de los procesos, con el fin de que se
identifiquen y actualicen las matrices de
riesgos por parte de los responsables.

2. Proporcionar aseguramiento objetivo sobre
la eficacia de la gestion del riesgo y control,
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Linea de -~
Responsable Responsabilidades
Defensa

con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.
Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la
segunda linea de defensa.

Asesorar a la primera linea de defensa de
forma coordinada con la Oficina de

Planeacion, en la identificacion de los riesgos
y disefio de controles.

Llevar a cabo el seguimiento a los riesgos y
estrategia de continuidad negocio
consolidados en los mapas de riesgos y plan
de continuidad de conformidad con el Plan
Anual de Auditoria y reportar los resultados al
CICCI.

Realizar seguimiento a la implementacion de
mejoras sobre los lineamientos de
continuidad del negocio.

Realizar seguimiento a la implementaciéon de
la estrategia de continuidad del negocio y a
las pruebas efectuadas.

Recomendar mejoras a la politica de
operacion para la administracion del riesgo.

5. Metodologia para la administracion de los Riesgos

La metodologia para la administracion de riesgos de la Television Regional del Oriente Canal
TRO Ltda, se integra de manera inherente en el desarrollo de la estrategia, la formulacion de

objetivos y su posterior implementacion.

Este enfoque abarca todos los niveles de la Entidad y se adapta a su esquema de
direccionamiento estratégico, procesos, procedimientos, politicas de operacion y sistemas de
informacion. Ademas, se basa en la 'Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas', version 6, emitida por el Departamento Administrativo de la
Funcién Publica, como se especifica en el procedimiento E-PI-P05 del Sistema de Gestidon
de Calidad. Esta metodologia garantiza una gestion integral de riesgos, asegurando que todos
los aspectos relevantes sean considerados en la toma de decisiones y en la implementacion
de controles efectivos para mitigar los riesgos identificados.
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Para establecer la metodologia se establecen las siguientes fases:

5.1Fase 1: Identificacion de riesgos

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el
analisis frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos Se aplican las siguientes fases:

a. Analisis de objetivos estratégicos y de los procesos: todos los riesgos que
se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o
del proceso

b. Identificacién de los puntos de riesgo: son actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo operativo y deben

c. Identificacién de areas de impacto: el area de impacto es la consecuencia
econdémica o reputacional a la cual se ve expuesta la organizacion en caso de
materializarse un riesgo. Los impactos que aplican son afectacién econémica (o
presupuestal) y reputacional

d. Identificacién de areas de factores de riesgo: son las fuentes generadoras de
riesgos. En la Tabla 1 encontrard un listado con ejemplo de factores de riesgo
que puede tener una entidad.

e. Descripcion del riesgo: la descripcion del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se propone una estructura que
facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE y se
analizan los siguientes aspectos:

¢Por qué?

RieSgO o ol Causa Subcausa 1

Inmediata » Subcausa 2

Los
Lo que puede Ocurrir controles entran a
atacar estas
causas
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Nota: Contexto Estratégico

Para dar inicio a la identificacion de los riesgos del Canal TRO se realiza un andlisis de su
contexto estratégico a partir factores internos y externos que puedan afectar los procesos, tales
como: Requisitos Legales, Contractual, Tecnologia, Competidores, Proveedores, Cliente
Externo - Mercado, Cliente Interno - Procesos Internos y se dara trazabilidad en el Formato E-
PI-MTO01-F03 Matriz DOFA.

5.2 Fase 2: valoracién del riesgo

5.2.1 Analisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

5.2.2 Determinar la probabilidad

se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad
gue se esté analizando, es decir, al nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 afio, en la tabla siguiente se establecen los criterios para definir el nivel de
probabilidad.
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Frecuencia de la Actividad Probabilidad
Muy Baja La actwrld*gd que conlleva r—il resgo se ejecuta 20%
cOmo maximos 2 veces por afio
La actividad que conlleva el nesgo se ejecuta de
~ 40%
3 a 24 veces por afio
Media La actividad que Gonlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afo y maximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Tabla: Criterios para definir el nivel de probabilidad

5.2.3 Determinar el impacto

Para la construccion de criterios para determinar el impacto, se definen como las variables
principales los econémicos y reputacionales, tal como se muestra en la siguiente tabla:
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Afectacion Econémica Reputacional

El riesgo afecta la imagen de algun area de la

Leve 20% Afectacion menor a 10 SMLMV . e
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Tabla: Criterios para definir el nivel de impacto

5.2.4 Evaluacion de riesgos

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

5.2.5 Determinacion del nivel de riesgo inherente

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad
y el impacto. Se definen 4 zonas de severidad en la matriz de calor:
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Impacto

Muy Alta
100%

‘Modem

Hlta
B0%

ENCld

Media
60%

fad de Ocur

Probabilidad

Baja
40%

Probakbiix

-

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico Nkl derinds Marpen Catagtr I.“-'
2% 4% 0% B0% 100%

Figura: Matriz de calor (niveles de severidad del riesgo)

Establecer que, para los riesgos de gestion, seguridad de la informacion y fiscales que se
encuentren en zona de riesgo baja, se consideran ACEPTABLES. Y para los riesgos de
corrupcién no hay aceptacion del riesgo, solo les aplican las columnas de impacto moderado,
mayor y catastrofico, siempre deben conducir a formular acciones de fortalecimiento.

La calificacién del impacto para los riesgos de corrupcion se realiza aplicando la siguiente tabla
de valoracion establecida por la secretaria de Transparencia de la Presidencia de la Republica.
Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la calificacion
obtenida se compara con la tabla de medicion de impacto de riesgo de corrupcidn para obtener
el nivel de impacto del riesgo
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Pregunta: Respuesta

Si el riesgo de corrupcion se materializa podria Si No

iAfectar al grupo de funcionarios del proceso? |

9 jAfectar el cumplimiento de metas y objetivos de la

_dependencia?

3 pAfectar el cumplimiento de mision de la entidad? |

4 iAfectar el cumplimiento de la mision del sector al que

_pertenece |a entidad? _

i Generar pérdida de confianza de la entidad, afectando su

reputacion?

6  ;Generar pérdida de recursos econdmicos?

iAfectar la generacion de los productos o la prestacion de

servicios? [

8 iDar lugar al detrimento de calidad de vida de la comunidad por
|la pérdida del bien, servicios o recursos publicos?

8  ;Generar pérdida de informacion de la entidad? _

10 i Generar intervencion de los drganos de control, de la Fiscalia
_u otro ente?

11 jDar lugar a procesos sancionatorios?

12 jDar lugar a procesos disciplinarios?

13 jDar lugar a procesos fiscales?

14 gDar lugar a procesos penales?

15 jGenerar pérdida de credibilidad del sector?

16  jOcasionar lesiones fisicas o pérdida de vidas humanas?

17 jAfectar la imagen regional?

18  jAfectar la imagen nacional?

19 iGenerar dafic ambiental?

. , o Respuestas
Nivel Descriptor Descripcion afirmativas

Genera medianas consecuencias sobre la

1 Moderado . 1a5
entidad.

2 Mayor Genera altas consecuencias sobre la entidad. Gaill

| -"". _____ Genera consecuencias desastrosas para la |
3 Catastrofico entidad P 12a19

Fuente: Guia para la administracion del riasgo y el disefio de controlas en entidades pablicas v5.

5.2.6 Valoracion de controles:

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo.
Para la valoracion de controles se debe tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través e las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.
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5.2.7 Estructura para la descripcion del control:

para una adecuada redaccion del control se propone una estructura que facilitara mas adelante
entender su tipologia y otros atributos para su valoracién. La estructura es la siguiente:

Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la accién que deben realizar como parte del
control.

Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

5.2.7.1 Tipologias de controles:

v Control Preventivo: Control accionado en la entrada del proceso y antes de que se realice la
actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles
buscan establecer las condiciones que aseguren atacar la causa raiz y asi evitar que el riesgo
se concrete.

v Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el riesgo
fiscal, pero generan reprocesos.

v Control Correctivo: Control accionado en la salida de la actividad en la que potencialmente
se origina el riesgo fiscal (punto de riesgo) y después de que se materializa el riesgo fiscal.
Estos controles tienen costos implicitos.

5.2.8 Nivel de riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacion
de los controles se debe tener en cuenta que estos mitigan el riesgo de forma acumulativa,
esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control.

6. Mapa de Riesgo Institucional

Se consolidara a partir de aquellos riesgos de gestion ubicados en la zona extrema y alta, a
estos se les efectuara seguimiento y monitoreo continuo por parte de los lideres de proceso o
responsables asignados para tal fin, quienes deberan garantizar que los controles se ejecuten
en los tiempos estipulados, evitando la materializacion de los riesgos.

La informacién correspondiente a los riesgos se consolidara en el formato denominado E-PI-
MT-04 Mapa de Riesgos, el cual sera presentado ante el Comité Institucional de Coordinacion
de Control Interno, para su respectiva revision y aprobacion.
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7. Acciones ante los riesgos materializados

Ante la materializacion de un riesgo se debera medir el impacto y las consecuencias que puede
ocasionar afectaciones a los objetivos de la Entidad, se revisaran y ajustaran los controles
asociados determinando el grado de efectividad, eficiencia o eficacia, que garantice la
mitigacion de la ocurrencia.

Acciones a seguir por tipo de riesgo en caso de materializacion:

Tipo de Riesgo Responsable Descripcion

e Informar al Proceso de Planeacion
Institucional como segunda linea de
defensa, el evento o materializacion
de un riesgo.

e Proceder de manera inmediata a
aplicar el plan de contingencia o de
tratamiento de incidentes de
seguridad de la informacion que
permita la continuidad del servicio o
el restablecimiento de este (si es el
caso) y documentar en el plan de
mejoramiento.

e Realizar los correctivos necesarios

Riegos de Gestion frente al cliente e iniciar el andlisis de
y Seguridad de la Lider de Proceso causas y determinar acciones
Informacion correctivas, preventivas, y de mejora,

asi como la revision de los controles
existente, documentar en el plan de
mejoramiento institucional y
actualizar el mapa de riesgos.

e Informar a la Alta Direccion (Comité

Institucional de Gestién y
Desempefio) sobre la materializacion
del riesgo.

e Realizar el analisis de causas y
determinar  acciones correctivas
preventivas y de mejora.

e Revisar los controles existentes y
actualizar el mapa de riesgos.
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Tipo de Riesgo

Responsable

Descripcion

Identificar las acciones correctivas
necesarias y Documentar las
acciones identificadas en el
respectivo plan de mejoramiento.
Realizar un analisis de las causas y
determinar acciones preventivas y de
mejora.

Oficina de Control
Interno

Informar al lider del proceso sobre el
hecho encontrado

Informar a la segunda linea de
defensa con el fin de facilitar el inicio
de las acciones correspondientes
con el lider del proceso con el fin de
revisar el mapa de riesgos.

Verificar que se tomen las acciones y
se actualice el mapa de riesgos
correspondiente a lo analizado.

Si la materializacion de los riesgos es
el resultado de wuna auditoria
realizada por la Oficina de Control
Interno, esta verificara el
cumplimiento del plan de
mejoramiento y  realizara el
seguimiento de acuerdo con el
procedimiento.

Riesgo de
Corrupcioén

Lider de Proceso

Informar al Proceso de Planeacion
Institucional como segunda linea de
defensa en el tema de riesgos sobre
el posible hecho encontrado.

Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance
(normatividad asociada al hecho de
corrupcion materializado), informar a
las autoridades de la ocurrencia del
hecho de corrupcion.
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Tipo de Riesgo Responsable Descripcion

e Identificar las acciones correctivas
necesarias y documentarlas en un
plan de mejoramiento.

e Efectuar el andlisis de causas y
determinar acciones preventivas y de
mejora.

e Revisar los controles existentes y
actualizar el mapa de riesgos.

e Informar al lider de proceso, para que
analice la situacién detectada y
definir acciones a que haya lugar.

Oficina de Control e Realizar la denuncia ante el ente de

Interno control y/o autoridad competente.

e Informar a  planeacion para
acompainiar al lider del proceso en la
actualizacion del mapa de riesgos.

8. Seguimiento al mapa de riesgos y controles

La revision de los mapas de riesgos de Gestion, Corrupcion, Seguridad de la Informacion se
realizara una vez al afio o cuando las circunstancias lo ameriten, a partir de modificaciones o
cambios sustanciales en el contexto estratégico, cambios relevantes en los procesos y/o
procedimientos, o cualquier hecho sobreviniente externo o interno que afecte la prestacion del
servicio del Canal TRO.

Ellider de Planeacion o quien haga sus veces realizara el seguimiento a los riesgos de Gestion,
de Seguridad de la Informacion y de Corrupcion de manera cuatrimestral, esto con el fin de
informar a la Oficina de Control Interno o quien haga sus veces el resultado de la revision en
cuanto a: el adecuado disefio de los controles, que sean apropiados y funcionen
correctamente, los seguimientos se realizaran en los siguientes cortes:

e Primer sequimiento: Con corte al 30 de abril y la publicacién debera surtirse dentro de
los diez (10) primeros dias del mes de mayo.

e Sequndo sequimiento: Con corte al 30 de agosto y a publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre

e Tercer sequimiento: Con corte al 31 de diciembre y la publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de enero.
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Adicionalmente el informe cuatrimestral debera contener los resultados de los seguimientos a
los riesgos de los procesos, con el fin de evidenciar la materializacién, la creacion, modificacion
o eliminacion de alguno de ellos. Asi mismo debera incluir las respectivas recomendaciones
para su fortalecimiento.

El seguimiento adelantado por la Oficina de Control Interno debera publicar en la pagina web
de la entidad o en un lugar de facil acceso para el ciudadano los seguimientos realizados, tales
como:

- Verificar la publicaciéon del Mapa de Riesgos de Gestion, Seguridad de la Informacion y
de Corrupcién en la pagina web de la entidad.

- El seguimiento a la gestion del riesgo.

- Reuvision y actualizacion de los riesgos.

- Asegurar que los controles que se identificaron sean efectivos y que estén funcionando
correctamente

9. Bibliografia
Departamento Administrativo de la Funcién Puablica, Guia para la administracion del riesgo
y el disefio de controles en entidades publicas, Version 6, noviembre de 2022

10. Control de cambios

Version Naturaleza del cambio Fecha
01 Version inicial de la politica aprobada en el segundo
o2 > PR 3/05/2023
comité de Gestion y desempefio institucional

Se realiz6 ajustes en diversas secciones de la politica
para mejorar la precision de los lineamientos
relacionados con la gestion del riesgo. Ademas, se han
actualizado las referencias externas para reflejar las
versiones mas recientes de los documentos de apoyo
02 del MIPG emitidos por el DAFP. Asimismo, se ha | 22/02/2024
ampliado el alcance de la politica para incluir términos
del riesgo fiscal, en conformidad con lo establecido en
la version 6 de la "Guia para la administracion del riesgo
y el disefio de controles en las entidades publicas" del
DAFP.

Elaboré Aprobé

Gestion Planeacion Institucional Comité de Gestion y desempefio Institucional




